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REZIME

Bezbednost novinara, uklju¢ujuci i onu u digitalnoj sferi, jedno je od centralnih pitanja ne samo
novinarske profesije, ve¢ i drustva u celini. Ugrozavanje bezbednosti uti¢e na novinare kojima
je pretnja upucena, ometa rad redakcija i medija i otezava komunikaciju sa saradnicima i
izvorima. UgroZavanje bezbednosti ima negativan uticaj i na slobodan protok informacija i
kvalitet informisanja javnosti.

Sa porastom upotrebe digitalnih platformi, postalo je sve teze osigurati bezbednost novinara.
Otvorili su se potpuno novi kanali komunikacije, a sa njima i novi oblici pritisaka i pretnji, koje
su se nadovezale na postojece pretnje u fizickom okruzenju.

Medijska i novinarska udruzenja i razlicite institucije u zemlji (Vlada Srbije, tuzilastvo, Zastitnik
gradana, policija i sl.) ve¢ nekoliko godina unazad razvijaju mehanizme zastite novinara, ali se
¢ini da ti napori imaju ograni¢en domet. Opste drustveno okruzenje ne pogoduje razvoju
medijskih sloboda, pa tako ni bezbednosti novinara, a krizne situacije (poput one za vreme

korona pandemije, ulicne demonstracije i sl.) predstavljaju dodatni ,okidac" za porast pretnji
upucenih novinarima.

Imajuci u vidu nove okolnosti i digitalni ekosistem koji je postao primarno okruzenje u kom
radi vec¢ina novinara, NUNS i BIRN su pokrenuli projekat ,,Na prvoj liniji fronta — zastita digitalne
bezbednosti novinara u doba krize", u okviru kog je nastao i ovaj izvestaj. Projekat je usmeren na
oCuvanjedigitalnog prostora kao mesta u kom je moguce obezbediti slobodu govoraineometan
protok informacija, $to je narocito vazno u nasoj zemlji gde su ove slobode pod svakodnevnim
udarom. Upravo zato projekat je fokusiran na otkrivanje, sprec¢avanje, suzbijanje i reagovanje
na razlic¢ite oblike digitalnog uznemiravanja, a sam izvestaj deo je projektnih aktivnosti.

Izvestaj ima za cilj da osvetli realnost rada u redakcijama i razlic¢ite oblike ugroZavanja
bezbednosti novinara, postojece mehanizme zastite i njihov domet, kao i da ponudi preporuke
za njihovo unapredenje — kako u samim redakcijama, tako i institucijama.

Izvestaj ima dve celine: prvu, koja je nastala kao rezultat terenskog istrazivanja i sprovodenja
dubinskih intervjua i drugu, koja se bavi postojecim zakonodavnim okvirom i institucionalnim
praksama zastite novinara. Druga komponenta izvestaja se u velikoj meri oslanja na iskustvo
NUNS-a u razli¢itim radnim grupama za bezbednost novinara, kao i na zagovaracku aktivnost
koja tezi unapredenju postojecih zakona.

Neki od zaklju¢aka ovog istraZivanja su:

1. Digitalna, onlajn sfera menja anatomiju napada/pritisaka/pretnji upuéenih novinarima
i novinarkama. Ne samo da su kanali prenosa drugaciji od fizickih pretnji i pritisaka, ve¢
je razlika i u njihovom intenzitetu i kolicini.

2. U glavne oblike pretnji kojima su mediji i novinari izloZzeni na digitalnim platformmama
spadaju: pretnje i uvrede upucene redakcijama ili pojedinacnim novinarima putem
komentara na sajtovima medija i njihovim profilima na drustvenim mreZama; slanje
pretnji i uvreda direktno novinarima putem njihovih licnih profila na drustvenim
mrezama; organizovaniisinhronizovani napadi,botova” na Tviteru; DDoS napadi kojima
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se obaraju sajtovi medija; organizovano prijavljivanje sadrZaja medija drustvenim
mrezama kako bi se emitovane price uklonile sa interneta i negativhe kampanje koje
kreiraju javne licnosti.

3. Povecanju broja napada, pretnjii pritisaka doprinosi i polarizovano drustveno okruzenje,
manjak medijskih sloboda i autoritarni sistem u kom su pojedini mediji oznaceni kao
.pozeljne mete”.

4. Onlajnnapadiipretnje utiCu namentalnozdravlje novinarainjihov privatni zivot;menjaju
se odnosi U samim redakcijama; odnos prema poslu i posvecenost profesionalnim
standardima se dovodi u pitanje. Digitalno nasilje se obi¢no ,normalizuje” i smatra se
uobicajenim delom posla.

5. Na nivou redakcija, kao ni na nivou profesije, nema adekvatnog odgovora na ovu vrstu
napada i pretnji, a ulaganje u sisteme zastite je znacajna investicija i udar na ionako
osiromasene resurse. Ne postoje kultura dijaloga o napadima i pretnjama, kao ni interni
protokoli postupanja.

6. Ugrozavanje bezbednosti novinara moze da vodi samocenzuri, odustajanju od pri¢a i
tema koje su vazne javnosti, a to zapravo znaci ugrozavanje kvaliteta javnog informisanja,
nezavisnosti medija i slobode govora.

7. Zakonodavni okvir je neadekvatan da odgovori na ovu vrstu napada/pretnji, pritisaka.
Zastiti novinara u digitalnoj sferi se ne pristupa kao posebnom pitanju, ve¢ se na ovu
vrstu napada i pritisaka reaguje na osnovu prakse u tradicionalnim medijima.

8. Mehanizmi zastite koji su uspostavljeni (Stalna radna grupa, Vladina grupa za
bezbednost novinara, SOS tel.) su donekle efikasni, a ipak nedovoljni da sprece nove
napade.
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KONTEKST

(Ne)slobodni mediji i (ne)bezbedni novinari

Ekonomsko i drustveno okruzenje u kom rade novinari u Srbiji ne doprinosi razvoju slobodnih
i nezavisnih medija. Suprotno tome, ono pogoduje urusavanju kredibiliteta profesije i
umanjivanju njenog drustvenog znacaja.

Paljenje kuce novinara Milana Jovanovic¢a iz Grocke, napadi na prostorije redakcije i pretnje
urednicima i novinarima OK radija iz Vranja, dva su najdrasti¢nija primera ugrozavanja novinara
u poslednjih nekoliko godina. Fizickim napadima i ugrozavanju imovine treba dodati i razlicite
vrste pretnji i pritisaka, uznemiravanja i zastrasivanja, pretnje tuzbama (tzv. SLAPP tuzbe)
i psiholoske pretnje, sa kojima se novinari suocavaju gotovo na dnevnoj bazi i koje ometaju
njihov rad.

Samo u 2022. godini, 50 novinara i novinarki je dozZivelo neki vid verbalnog pritiska (podaci
baze NUNS-a). Krizne situacije poseban su okidac porasta pretnji i pritisaka, pa je tako rekordan
broj napada (ukupno 189) zabelezen za vreme 2020, u toku korona pandemije.

BROJ NAPADA | PRITISAKA NA NOVINARE PO GODINAMA

e

Izvor: Nezavisno udruZenje novinara Srbije

U izvestaju Reportera bez granica (RSF, 2023) o stanju slobode medija u svetu, navodi se da je
doslo do pogorsanja situacije i smanjenja medijskih sloboda u gotovo svim regionima sveta.

Medunarodna mreza medijskih organizacija Media Freedom Rapid Response (2022) takode
upozorava na brojne alarmantne slucajeve napada i pritisaka na rad medija, a posebno se isticu
slucajevi sve Cesceq i rasprostranjenijeg uznemiravanja novinara putem digitalnih platformi i
drustvenih mreZa (prema ovom izvestaju, broj digitalnih napada gotovo je jednak napadima za
vreme uli¢nih protesta).
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Izvor: Republi¢ko javno tuZilastvo

Ove trendove treba posmatrati u Sirem drustveno-politickom kontekstu, u kome je Srbija, prema
poslednjim istrazivanjima medunarodnih nevladinih organizacija, svrstana u rang ,,delimiéno
slobodnih* drzava sa hibridnim ili tranzicionim rezimom (Er mHouse, 2023) koje odlikuje
uruSavanje demokratskih institucija, pad slobode medija i slobode govora, izrazena politicka i
medijska polarizacija (Vladisavljevi¢, Krsti¢ & Pavlovi¢, 2017) i porast instrumentalizacije medija
(Milojevi¢ & Krsti¢, 2018).
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Novinari i medijske organizacije koji kritikuju vlast ¢esto su meta aktuelnog rezima i medija
bliskih vlasti. U onlajn svetu narocito su targetirani novinari koji istrazuju korupciju, organizovani
kriminal, zloupotrebu vlastii sluZbenog poloZaja, kao i veze politicara sa ekstremistickim grupama.

DIGITALNE PRETNJE - PRETNIJE IZ ANONIMNOSTI

Digitalno okruzenje menja dinamiku rada u redakcijama - sama tehnika proizvodnje vesti
i sadrZzaja se menja, novinarski izraz se prilagodava novom mediju, distribucija sadrzaja ka
korisnicima uglavnom se oslanja na najvece, globalne drustvene mreze (Fejsbuk, Instagram,
Tviter, TikTok, YouTube i sl.), a redakcije pomno prate metriku poseta na sajtovima i interakcije
korisnika. Algoritamsko i platformsko okruZzenje u kom rade danasnji mediji presudno utice na
to koliko ¢e pojedini tekstovi biti Citani i kakvu ¢e interakciju ostvariti sa Citaocima.

Upravo veca brzina, interaktivnost i dvosmernost komunikacije vode okruzenju u kom se mediji
oslanjaju na digitalne platforme kako bi dosli do veceg broja korisnika, ali su sa druge strane
postali izloZzeniji napadima, uvredama i pretnjama nego 3to je to ranije bio slucaj.

BROJ ONLAJN NAPADA NA NOVINARE PO GODINAMA

2020. 2021. 2022.
53 51 52

Izvor: Nezavisno udruZenje novinara Srbije

Porast ovakvih napada i pritisaka na novinare i medije vidi se u evidencijama koje vode
novinarska udruZenja, ali takode i u podacima tuzilastava. Nezavisno udruzenje novinara
Srbije vodi bazu napada i pritisaka na novinare i medije', u kojoj se izmedu ostalih beleZe i onlajn
pretnje i pritisci, ali i tehnicki napadi na digitalne platformme medija. U 2020. godini od ukupno
189 zabeleZenih slucajeva napada i pritisaka, 53 je uc€injeno putem interneta. Slican broj je
zabelezen i u 2021. godini, od ukupno 156 sluc¢ajeva, 51 je ucinjen putem interneta, dok je u 2022.
godini od ukupno 137 zabelezenih slucajeva, 52 u¢injeno putem interneta.

Slu€ajevi ugrozavanja u digitalnom okruzenju kre¢u se od tehnickih koji podrazumevaju napade
na sajtove (hakovanje ili DDoS), kompjutere, imejlove i ostalu opremu, pa sve do verbalnih
(pretnji, uvreda, zastrasivanja, diskreditacija, govora mrznje), zloupotreba digitalnog
identiteta ili privatnih podataka. Pojedini mediji bili su meta orkestrirane kampanje tzv.
Ltrolova“ i namernog Sirenja dezinformacija ili pak namernog prijavljivanja administratorima
drustvenih mreza, Sto je rezultiralo blokiranjem ili uklanjanjem sadrzaja.

TNUNS-ova Baza napada i pritisaka evidentira sledece kategorije napada: fizicke napade, verbalne pretnje, napade na imovinu, pretnje
imovini i razli¢ite vrste pritisaka. U pritiscima se evidentiraju razliciti oblici pretnji koje nemaju elemente direktnih pretnji, uznemiravanja,
proganjanja, ometanja u radu prilikom izvestavanja, nepozivanje na dogadaje od javnog znacaja i drugi oblici diskriminacije medija i
novinara, tehnicki napadi, SLAPP tuzbe i drugi oblici.
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Izvor: Share Fondacija/BIRN BIRD

Napadi u digitalnoj sferi po pravilu su jac¢eg intenziteta i mnogo ucestaliji nego fizicki napad,
pretnje ili pritisci ,lice u lice*. Drustvene mreze i druge platforme dostupne su velikom broju
ljudiitaj broj se iz godine u godinu povecava, a mehanizmi zastite nisu jos uvek dobro razvijeni.

Sa druge strane, postoje¢i mehanizmi koji stoje na raspolaganju kada su u pitanju pretnje i

druga ponasanja kaznjiva Krivicnim zakonikom, nisu u dovoljnoj meri efikasni i ne prenose
dovoljno jasnu poruku da su takva ponasanja nedopustena.

BEZBEDNOST NOVINARA U DIGITALNOM OKRUZENJU /9/



DEO |

Glavni oblici uznemiravanja na digitalnim platformama:

Ovaj deo izvestaja nastao je na osnovu dubinskih intervjua sa 10 novinara, urednika i direktora
nacionalnih i lokalnih medija u Srbiji, sa ciljem da se ispitaju percepcije medijskih profesionalaca
o glavnim oblicima uznemiravanja, napada i nasilja u digitalnoj sferi, konkretnim primerima,
kao i svest novinara i novinarki o postoje¢im mehanizmima zastite u redakcijama, a narocito o
uticaju koji uvrede i pretnje putem digitalnih platformiimaju na njihov li¢ni i profesionalni zivot®.

GLAVNI OBLICI UZNEMIRAVANIJA NA DIGITALNIM PLATFORMAMA

Intervjuisani novinari, urednici i direktori medija u Srbiji kao glavne oblike uznemiravanja isticu
pretnje i uvrede koje se u digitalnoj sferi upucuju novinarima kao pojedincima i medijima
kao organizacijama. Pretnje i uvrede medijskim organizacijama se najcesée upucuju putem
komentara na sajtovima medija, digitalnim platformama za distribuciju medijskog sadrzaja (na
primer na Jutjubu) i profila odredenog medija na drustvenim mreZzama, dok se pretnje i uvrede
novinarima i novinarkama ostvaruju najc¢esce putem komentara i poruka na liénim profilima
novinara na Tviteru, Fejsbuku i Instagramu.

Veliki broj novinara i novinarki je prisutan na drustvenim mrezama, ali kako navode pojedini
sagovornici, neki su svesno izabrali da njihovi profili ne budu javni, upravo zbog pritisaka koje
imaju. Sa druge strane, oni koji su prisutniji i popularniji na drustvenim mrezama dozivljavaju i
vise napada, vredanja, poniZavanja.

Jedan od najcesc¢ih oblika uznemiravanja su organizovani i sinhronizovani napadi ,,botova*
na Tviteru, drustvenoj mrezi sa koje, prema tvrdnjama intervjuisanih, najc¢es¢e krec¢u uvrede i
pretnje. Istovremeno, uvrede i pretnje upuéene novinarima stizu i putem ,.inboksa“, odnosno
direktnih poruka na Instagramu ili Fejsbuku. Organizovane uvrede i pretnje, kao jedan nivo
uznemiravanja novinara na drustvenim mreZzama, uglavhom dolaze sa anonimnih naloga
kojima se teSko ulazi u trag i u velikoj meri mogu da uticu na izvestavanje, formulisanje pitanja
sagovornicima i ukupno ponasanje novinara kom su uvrede i pretnje upucene.

Novinari dobro poznaju mehanizme funkcionisanja ,botovskih” napada, znaju da se mnogi
Tviter nalozi otvaraju ,preko noci, namenski“ (Intervju 7), a da se na uvrede i pretnje sa jednog
anonimnog naloga nadoveze veliki broj drugih sakrivenih naloga koji ponavljaju istu ili slicnu
poruku, sa ciljem diskreditacije novinara kao pojedinca ili cele medijske organizacije.

Drugi nivo uznemiravanja sa kojim se novinari suoCavaju je onaj na kome ih u digitalnom
svetu napadaju i uznemiravaju pojedinci, a koji u odnosu prema ideoloskim i vrednosnim
stavovima koje zastupaju ,ne vole* ono sto odredeni medij radi: ,,Problem sa njima je Sto oni
osecaju da imaju dozvolu tako da se ponasaju, jer je to jedno nesankcionisano, nekontrolisano
ponasanje. Kada vide da takve salve kritika, mrZnje, napada dolaze od najvisih drzavnih
zvanic¢nika ili iz mejnstrim ili tabloidnih medija, zasto bi se onda oni suzdrzavali da se isto
tako ponasaju? To je jedna drustvena klima koja je stvorena i u kojoj svako ima dozvolu u stvari
da se tako ponasa“ (Intervju 1).

2 Autorka ovog dela izvestaja je Aleksandra Krsti¢, vanredna profesorka Fakulteta politickih nauka Univerziteta u Beogradu
* Dubinski intervjui su sprovedeni u toku 2021. godine na teritoriji Republike Srbije. Sva imena sagovornika i podaci o medijima u kojima rade
su anonimizovani za potrebe ove studije.
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Novinarka jednog istrazivackog portala navodi da je ,tuZzno sto ljudi koji prete ili koji uopste
komentarisu po Tviteru imaju tu potrebu, Sto se kriju iza nekih izmisljenih imena i fotografija, i
Sto na taj nacin jedino imaju slobodu da govore $ta misle ili Sta im govore da kazu. To je tuzno,
a mislim i da nije bezbedno po nas jer smo mi svi tamo imenom i prezimenom, za nas se tamo
zna gde radimo, mi to ne krijemo* (Intervju 5).

Osim ovih oblika uznemiravanja na drustvenim mrezama, novinari, urednici i direktori medija
u Srbiji navode i druge oblike napada na medije u digitalnoj sferi. Pojedinim medijima su
svojevremeno obarani vebsajtovi, suocavali su se sa DDoS napadima sa razlicitih servera
lociranih u inostranstvu, ili im je Jutjub uklonio odredeni sadrzaj posle organizovanog
prijavljivanja emitovanog sadrzaja.

U nekoliko navrata su drzavni zvanicnici izlazili u javnost sa informacijama za koje je trebalo da
znaju samo zaposleni u redakcijama. Tako je jedan zvani¢nik javno procitao interni redakcijski
imejl, a drugi reagovao na tekst koji jos nije bio ni objavljen.

Pojedini novinari i novinarke pretpostavljaju da su prisluskivani, ali nemaju dokaze za te
tvrdnje. Zbog toga su izuzetno oprezni kada se oglasavaju na drustvenim mrezama, a narocito
kad komuniciraju sa izvorima: ,Redovno brisemo poruke sa aplikacija Signal, Viber. Postoje
neka elementarna bezbednosna pravila kojih se pridrzavamo. Kad su u pitanju izvori, tu mozda
i najvise vodimo racuna. Da li ja paranoisem ponekad da li prate Sta radimo? U poslednje vreme
mozda vise nego ikada ranije. Ali da liimam dokaz, bilo kakav, da se to desilo? Apsolutno nemam
nikakav" (Intervju 3).

NovinariiuredniciistiCu da uvredeipretnje naj¢esce nisu povezane sa objavljenim medijskim
sadrzajem, ve¢ sa predrasudama o novinarima i medijima. Za pojedine sagovornike,
drustvene mrezZe su paradigma i ogledalo drustvene, politicke i medijske polarizacije u
Srbiji koja moze da bude opasna po rad medija: ,Ljudi ne Citaju dalje od naslova, eventualno
pogledaju fotografiju” (Intervju 4), ,Ne ulaze dublje u sam tekst, ne analiziraju sam tekst i
kreiraju misljenje iskljucCivo na osnovu naslova i komentara na Tviteru“ (Intervju 2), ,Ljudi
koji komentariSu ne &itaju ni ono §to mi objavljujemo, niti znaju Sta mi u stvari radimo, nisu
oni isprovocirani sadrZzajem koji mi objavljujemo nego jednom vrstom mrznje i predrasude
prema nasoj organizaciji* (Intervju 1).

»DA LI JA PARANOISEM PONEKAD DA LI PRATE STA RADIMO?
U POSLEDNJE VREME MOZDA VISE NEGO IKADA RANIJE.

ALI DA LI IMAM DOKAZ, BILO KAKAYV, DA SE TO DESILO?
APSOLUTNO NEMAM NIKAKAV.*

Uvrede i pretnje na drustvenim mrezama su Cesto, prema misljenju novinara, povezane i
sa narativom i negativnim kampanjama koje kreiraju javne liénosti u veoma gledanim
TV programima ili naj¢itanijim tabloidima. Neki novinari su prepoznali ustaljeni model po
kome ovo funkcionise: ,Uvek pocne tako Sto novinarku ili novinara uzme na zub neko ko je
vrlo vidljiv... S obzirom na veliku vidljivost i veliki uticaj koji imaju, inspiriSu razne* (Intervju
4) i ,kada se to nade na mrezama, od anonimnih ljudi neko ko nije uklju¢en u te dogadaje i
ko nije politicki angazovan, kada Cita te komentare, moze da se opredeljuje i da stvara neki
svoj sud” (Intervju 2).
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KONKRETNI PRIMERI UZNEMIRAVANJA | PRETNJI

Intervjuisani novinari, urednici i direktori medija u Srbiji navode brojne primere uvreda, pretnji
i drugih oblika uznemiravanja na digitalnim platformama i drustvenim mrezama. Jednoj
medijskoj organizaciji je na Tviteru objavljena adresa, koja je inace javna i vidljiva je na sajtu tog
medija, ali ,objavljena je u kontekstu toga da otprilike treba da dodu tamo i da nas prebiju”
(Intervju ).

Direktori medijskih organizacija Cesto se susrec¢u sa komentarima da su ,priznali Kosovo*, da
su ,strani placenici* ili da treba da ih ,zatvore”. Ku¢na adresa novinarke objavljena je na Jutjub
snimku jedne organizacije. Njoj su pretili ,naslanjanjem snajpera na slepoocnicu, prirodnom
hospitalizacijom i resetovanjem” (Intervju 4). Novinarka jednog portala je dobila ,najbrutalnije
uvrede® na Jutjubu kada je emitovan sadrzaj emisije na kojoj je radila (Intervju 3).

»UVEK POCNE TAKO STO NOVINARKU ILI NOVINARA UZME
NA ZUB NEKO KO JE VRLO VIDLIJIV... S OBZIROM NA VELIKU
VIDLIIVOST | VELIKI UTICAJ KOJI IMAJU, INSPIRISU RAZNE.“

Novinarka i urednica jednog lokalnog medija istice da su se uvrede i pretnje putem
drustvenih mreZa narocito pogorsale u prvim mesecima pandemije virusa covid-19: ,Kad je
situacija sa kovidom pocela da se komplikuje, onda je sav gnev ljudi po¢eo da se isijava na
nas, a na naziv naseg teksta ,Korona presek” oni bi reagovali sa: ,Da Bog da vas presekli na
pola” (Intervju 9).

Ona navodi jos jedan primer napada na novinare tog lokalnog medija u komentarima na sajtu i
na profilima na drustvenim mrezama: ,,Mi smo objavili fotografiju iz crkvene porte za Uskrs kad
su maske bile obavezne. Svi ljudi koji su dosli tu na pri€est nisu nosili maske. Mi smo imali tu
fotografiju otpozadi, nisu se ljudima videla lica, ali se jasno videlo da maske na njihovim licima
nema i onda je tu krenuo napad vernika. Do pretnji tipa: ,Ako te ikad budem videla u porti crkve,
pocupacu ti kosu. Jeste li vi vernici, Sta vi mislite da ljudi u crkvi treba da nose maske i za vreme
verskog obreda? Sram vas bilo, ko vas je instruirao?* (Intervju 9).

Novinarke se ¢esto susre¢u sa uvredama na osnovu rodne pripadnosti, a neretko se u
digitalnoj sferi karakterisu kao ,glupe”, ,neznalice", ,gadne*, ,kurve" i kao neko ko bi ,trebalo
da rada umesto da misli“. Na Tviteru im se, naj¢esce sa anonimnih naloga koji su otvoreni dan
ranije i to samo za potrebe vredanja i pretnji odredenim novinarima i odredenim medijima,
prigovara da su ,antisrpkinje", ,fasistkinje" i ,placenice".

Novinari se putem sajtova i medija pod kontrolom vlasti, ali i drustvenih mreza, kvalifikuju
kao ,$pijuni*, ,alkoholi¢ari®, ,narkomani*, ,izdajnici*. Cesto se neprimereno komentarige i
fizicki izgled novinarki: ,ona je ruzna*, ,ona je debela”, ,vidi kako se obukla*, ali se procenjuje
i njihovo psihicko stanje — ,nije uzela terapiju®, ,nije popila lekic". ,To je na neki nacin jedan
licni obracun i Zzelja da se ja u tom trenutku degradiram, ili ponizim, ili unizim, i to ne kao
novinarka, ve¢ kao Zena. Kada vide da im to ne ide, onda posle toga sledi da sam strana
plac¢enica, da ne volim Srbiju, da sam protiv srpskog naroda...ili da bi me trebalo istudi, da bi
me trebalo razapeti* (Intervju 7).
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»ONO STO JE PROBLEM KAD SU NOVINARI U PITANJU, JESTE
NJIHOVA, JA BIH REKAO NEPROMISLIJENA HRABROST,
ODNOSNO NJIHOVO UVERENJE DA JE TO AKO TI NEKO PRETI
ZBOG TOGA STO SI TI OBJAVIO, ZAPRAVO RIZIK PROFESIJE. | TO
JESTE TACNO, ALI NIJE TACNO DA TO NE TREBA DA PRIJAVIS.”

Uz verbalne kvalifikacije nekada se u kontekstu vredanja isti¢u i fotografije i fotomontaze
novinarki kojima se vreda njihovo dostojanstvo i profesionalni i licni integritet. Uvrede se, u
nekim situacijama, dodatno pojacavaju otvorenim pretnjama po zivot i bezbednost novinara i
novinarki.

Novinari i urednici lokalnih medija isticu da se pretnje na drustvenim mreZama prelivaju u
n»Stvarni svet® i da se krecu u rasponu od ,dobronamernih® saveta novinarima da pripaze o
¢emu pisu, pa do doslovnog fizickog pracenja: ,Ono Sto je problem kad su novinari u pitanju
jeste njihova, ja bih rekao, nepromisljena hrabrost, odnosno njihovo uverenje da je to, ako ti
neko preti zbog toga Sto si ti objavio, zapravo rizik profesije. | to jeste tacno, ali nije tacno da to

xn

ne treba da prijavis” (Intervju 10).
MEHANIZMI PRIJAVLIIVANJA, SAMOZASTITE | ZASTITE U REDAKCIJAMA

Na osnovu sprovedenih intervjua mogu se izdvojiti dva glavna mehanizma zastite protiv uvreda
i pretnji sa digitalnih platformi koje koriste novinarii redakcije u Srbiji: mehanizam samozastite
odonlajn uvredai pretnji, koji su uspostavilisami novinarii novinarke, i mehanizam prijavljivanja
uvreda i pretnji, koji je uspostavljen na nivou redakcije i medijske organizacije.

m Liéni mehanizmi zastite

Pojedini novinari su, u odsustvu adekvatnih mehanizama zastite u redakcijama, sami preduzeli
mere zastite od napada u digitalnoj sferi. Na primer, kada je re¢ o napadima ,botova“ na Tviteru,
novinari koriste alatke koje nudi sama mrezZa, a koja imm omogucava da ne vide naloge koji su
napravljeni u poslednjih godinu i vise dana, ili naloge koji nisu verifikovani.

Pojedini novinari koriste ,skripte” drustvene mreze na osnovu kojih mogu istovremeno da
blokiraju po dve-tri hiljade naloga na osnovu unapred unesenih kriterijuma: ,Ljudi koji me
prate na Tviteru mi kazu da ispod mojih tvitova vide razne gadosti. Medutim, ja ih sigurno u
poslednje dve-tri godine viSe ne vidim i postedena sam toga, ali pokazu mi povremeno ljudi sa
svojih Tviter naloga sta mi se dogada ispod tvitova i tu vidim organizovane botovske napade koji
su, kad su se pojavili, od 2014. do 2016. bili otvoreno agresivni. To je bilo iskljuCivo vredanje, nije
bilo nikakvih pretnji, da bi nakon toga dobili instrukcije da budu pristojni, ali da uvek mantraju
isto. To su uvek slicne fraze. Dakle, ili stranoplacenistvo, neka propaganda“ (Intervju 4).

Druga mogucénost koju novinari koriste u cilju samozastite na drustvenim mrezama je
»mjutovanje®, odnosno utisavanje ili uklanjanje odredenih reci ili celih fraza kako bi izbegli
da vide tvitove u kojima se te reci pominju. Jedna od intervjuisanih novinarki je taj mehanizam
primenila na sopstveno ime i prezime, i to po svim padezima, kako navodi, da ne bi videla
Sta drugi pisu o njoj: ,Skoro sam mutirala neke reci i videla sam da ja zapravo imam 28.000
blokiranih naloga“ (Intervju 4). Direktor televizije navodi da ,interna zastita moze da bude samo
odustajanje od toga da budes aktivan na mrezama“ (Intervju 2).
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m Interni redakcijski mehanizmi zastite

Brojne redakcije u Srbiji nemaju uspostavljen protokol niti bilo kakve mehanizme zastite i
reagovanja na napade poput onih koji postoje u svetskim medijskim organizacijama: ,Zaista
nemamo razvijen nikakav mehanizam. Stavige, vrlo ¢esto ni ne razgovaramo o tome. Prosto je to
postalo nekako normalno, sto je pogresno, ali verujem da bi trebalo da imamo neki mehanizam
kako da izustimo da postoji problem, da javno priznamo da postoji problem. Kada su u pitanju
pretnje, nemamo nikakav pisani dokument o tome, nemamo razradeni mehanizam kako to
mora da se odradi. U svakoj situaciji kada postoji pretnja, prvo sto uradim jeste da razgovaram sa
osobom kojoj je preceno, pricamo o tome kako se ta osoba oseca, da li je potrebno da se skloni,
da li je potrebno da ne dolazi u kancelariju, da li je potrebna neka vrsta zastite koju kao redakcija
mozemo da pruzimo ili ako ne mozemo, moze neko drugi” (Intervju 5).

U okviru projekta ,Na prvoj liniji fronta — zastita digitalne bezbednosti novinara u doba krize",
neki mediji su pokrenuli inicijative u saradnji sa Nezavisnim udruzenjem novinara Srbije (NUNS)
i Medunarodnim medijskim institutom (IPI), na osnovu kojih bi trebalo da se razviju protokoli
ponasanja i zastite bezbednosti novinara za zainteresovane medije. Ti protokoli bi pre svega
podrazumevali ustanovljavanje procedura kojima bi bilo propisano kako se na napade odgovara
i standardizaciju pravila: ,Tu je najvaznije da se podvuce da iako su u vecini slucajeva ti napadi
individualni, da to nije stvar pojedinca, nego je to stvar redakcije da u tom trenutku pruzZi
adekvatnu zastitu svom Coveku” (Intervju 1).

»TU JE NAJVAZNIJE DA SE PODVUCE DA IAKO SU U VECINI
SLUCAIJEVA TI NAPADI INDIVIDUALNI, DA TO NIJE STVAR
POJEDINCA, NEGO JE TO STVAR REDAKCIJE DA U TOM
TRENUTKU PRUZI ADEKVATNU ZASTITU SVOM COVEKU.“

Jedan od nacina na koji redakcije sprecavaju govor mrznje i ogranicavaju uvrede i pretnje na
svojim vebsajtovima jeste moderacija komentara. Pojedine redakcije uklanjaju komentare koji
koriste vulgaran jezik, direktne pretnje i govor mrznje, ali ne uklanjaju komentare koji kritikuju
rad medija na pristojan nacin.

Druge redakcije ne iskljucuju komentarisanje jer smatraju da se u komentarima nalaze povodi i
izvori za neke nove price, ali ih filtriraju od neprimerenog sadrzaja, govora mrznje i uvreda. Neki
urednici su se tek ,usput” bavili drustvenim mrezama i nemaju posebne timove koji se bave
ne samo imidzom redakcije na Tviteru, Fejsbuku i drugim platformama, nego i konkretnim
mehanizmima postupanja u slu¢aju uvreda i pretnji.

Jedna intervjuisana urednica navodi i da je veliki problem bavljenja moderacijom komentara
nedostatak adekvatnih kadrova, pa se ona izmedu ostalog bavi i pregledom komentara
koji pristizu kao reakcija na tekst: ,Nemamo osobu koja se time bavi. Komentare ili naj¢esc¢e
pogledam ja ili osoba koja je autor teksta. Ona zna pravilo da se ne objavi nista Sto je pretnja,
uvreda, govor mrznje. Kada ljudi ostavljaju komentar, pise im koji se komentar nece objavljivati*
(Intervju 5). U jednom slucaju, urednica ovog portala nije objavila komentar koji je stigao na
imejl adresu redakcije jer je u pitanju bila pretnja smrcu koju je redakcija prijavila tuzilastvu kao
otvorenu pretnju bezbednosti novinara.
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EDUKACIJA NOVINARA | MEDIJA

Na osnovu analiziranih intervjua, glavni utisak je da su svi novinari svesni da su ostavljeni
da se sami bore sa napadima i pretnjama sa kojima se suocavaju u onlajn sferi. | novinari
velikih medijskih organizacija i novinari lokalnih medija isticu da je ,mrznja"“ mozda i jaca na
lokalnom nivou jer je odnos prema novinarima u manjim sredinama li¢niji i prisniji, te da je
lokalna sredina ,arena za ispoljavanje najnizih strasti” (Intervju 1) kad je re¢ o uvredama koje
dolaze sa drustvenih mreza.

Jedan od velikih problema koji proizlazi iz novinarskih percepcija jeste to sto su oni navikli da
je uznemiravanje u onlajn sferi neka vrsta ,,normalnosti“ u kojoj Zive i rade i da su svesni da
velika vec¢ina njihovih kolega i koleginica ne pridaje tome neki narociti znacaj.

Medutim, ima onih koji smatraju da je takav pristup ,guranja pod tepih" pogresan i da bi za
redakcije u zemlji bilo neophodno i hitno razvijanje i uspostavljanje metodologije prepoznavanja
Sta je uvreda, a Sta je slucaj koji treba prijaviti tuzilastvu, kao i obuka urednika, novinara i drugih
zaposlenih u medijskim organizacijama o tome da li se i kako odgovara na uvrede i pretnje, da li
se ulazi u raspravu u onlajn sferi itd.: ,Mislim da niko od nas ne treba to da normalizuje i da govori
da to ide u rok sluzbe, kako je to normalno. Prosto treba prijavljivati” (Intervju 4).

Medutim, s obzirom na to da mnoge redakcije u Srbiji nemaju uspostavljen mehanizam
zastite i reagovanja u situacijama kada se napada pojedinacni novinar ili ¢itava redakcija,
i intervjuisani novinari upravo tu vide potrebu da se edukuju kako bi mogli adekvatno i
pravovremeno da se zastite.

»MISLIM DA NIKO OD NAS NE TREBA TO DA NORMALIZUJE
| DA GOVORI DA TO IDE U ROK SLUZBE, KAKO JE TO
NORMALNO. PROSTO TREBA PRIJAVLIIVATI.*

Zasad, kad je reC o nasilju nad novinarima u digitalnoj sferi, sve je jos uvek na nivou liénog
odnosno individualnog reagovanja i mehanizama koje primenjuju novinari kao pojedinci, a ne
i same medijske organizacije u smislu institucionalnog reagovanja i uspostavljanja standarda
zastite novinara od onlajn napada i zastraSivanja u najsirem smislu.

Urednik lokalnog portala smatra da je bas zbog toga neophodno raditi sa ,sopstvenim
novinarima, da im objasnis da to nije pametno ni zbog njih licno, ni zbog njihovih familija, ni
zbog prijatelja i da na kraju krajeva nije normalno ako se bavis novinarstvom. Ja sam naZalost
imao tih iskustava, nisam nikad imao tih dilema da li to treba prijaviti ili ne treba jer znam Sta ¢e
posle toga da se desi, da ¢u kod kuce da imam haos, imam dvoje dece, da ¢e uvek biti ta prica:
Dokle ¢es viSe pisati, radi nesto normalno” (Intervju 10).

Zbog toga je nekim redakcijama lakse da ignoriSsu uvrede na mrezama ili drugim
platformama: ,Ignorisemo uvrede. Ja mislim da mi nikada ne odgovaramo na uvrede.
Hajdujemo ih ako su na Fejsbuku, briSemo ih ako su neke strasne uvrede i govor mrznje, ali
ne odgovaramo. Prosto ne ulazimo nikad u raspravu sa takvim ljudima. Cini mi se da je to
sad postalo svakodnevica” (Intervju 5).
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JAVNOST KAO ODBRANA

Veliki broj novinara i urednika se slaze da je, u odsustvu jedinstvenog i delotvornog mehanizma
zastite od uznemiravanja, zastrasivanja, uvreda i pretnji u onlajn sferi, za sada jedini oprobani
mehanizam javno objavljivanje uvreda i pretnji sa kojima se pojedini novinari ili Citave redakcije
suocavaju: ,Mi ne mozemo nista da uradimo, osim da objavimo javno. Nama je javnost jedina
moguca odbrana od svih mogucih napada” (Intervju 2), ,Nasa prva adresa je javnost i to je jedino
Sto mi imamo u ovakvom drustvu kao neku vrstu pokusaja zastite samih sebe” (Intervju 10).

Novinarka istrazivackog portala navodi da o svakom slucaju uvreda i pretnji treba obavestiti
javnost: ,Ja znam da to nista nec¢e promeniti, da vest na sajtu apsolutno nece doneti nikakvu
promenu, ali jedini razlog zasto smatram da uvek treba o tome obavestiti javnost jeste Sto mi od
toga drugaciju odbranu od javnosti nemamo i sto je taj pritisak javnosti i osuda javnosti retka
povlastica koju mi imamo u ovom drustvu. Cinilo mi se pritom da je potrebno da ne samo mi
osudimo takvo ponasanje, nego da svi osude takvo ponasanje, da novinarska udruzZenja osude,
da kolege osude i da taj Covek...da on vidi da to nije OK i da ne sme to da se radi” (Intervju 5).

»MI NE MOZEMO NISTA DA URADIMO, OSIM DA OBJAVIMO
JAVNO. NAMA JE JAVNOST JEDINA MOGUCA ODBRANA OD
SVIH MOGUCIH NAPADA..*

Novinar beogradskog nedeljnika smatra da novinari u Srbiji nemaju drugu zastitu osim javnosti:
,Mislim da jedino $to nama ostaje, jedina odbrana koju imamo jeste javnost, ne zato sto je to nama
potrebno nego to je jedina zastita, mi nemamo ovde drugu zastitu. Kada se nama preti i kolegama,
to je vrlo rastegljiva pretnja u sudskoj praksi i u tuZilackom postupanju za razliku od predstavnika
vlasti, gde je oCito da se hapse i privode ljudi kada uopste ne upucuju pretnje” (Intervju 6).

m Institucionalni mehanizmi zastite

Jedan broj intervjuisanih novinara i novinarki koristi uspostavljene mehanizme za prijavu uvreda
i pretnji, odnosno mehanizam koji je namenjen institucionalnoj zastiti bezbednosti novinara.
Kada se novinari i novinarke suoce sa pretnjama i uvredama, na nivou pojedinih redakcija se
najpre na organizacionom nivou razgovara o tome, pa se onda donosi odluka o tome da li i
kada ce se napadi prijaviti nadleznom tuzilastvu. Kada su slucajevi ozbiljni, pojedini mediji
obavestavaju i medunarodne novinarske organizacije za zastitu novinara.

»DA LI CE NESTO UOPSTE BITI PREDUZETO ZAVISI OD TOGA
KOLIKO JE ZAMENIK TUZIOCA AMBICIOZAN | KOLIKO MU JE
STALO DA DOBIJE OSUPUJUCU PRESUDU, ALI MISLIM | DA
ZAVISI OD KALIBRA ONOG KO PRETI.*

Neki novinari istiCu da podnose prijavu direktno tuzZiocu za visokotehnoloski kriminal, ali
da o tome prethodno obaveste i nadleZne iz Stalne radne grupe za bezbednost novinara.
Medutim, intervjuisani novinari mahom nemaju pozitivha iskustva sa procesuiranjem prijava
za onlajn uznemiravanje u najsirem smislu te reci: ,Da li ¢e neSto uopste biti preduzeto zavisi
od toga koliko je zamenik tuzioca ambiciozan i koliko mu je stalo da dobije osudujucu presudu,
ali mislim i da zavisi od kalibra onog ko preti“ (Intervju 4). Neke medijske organizacije same
procenjuju Sta prijavljuju tuzilastvu.
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Najcesce se prijavljuju direktne pretnje, ali prema tvrdnji intervjuisane direktorke, medijska
organizacija ne moze da prijavi uvredu i pretnju, ve¢ to moze da bude samo li¢na prijava: ,Dakle,
kada je nekom novinaru konkretno prec¢eno, onda to moze da se prijavi tuzilastvu i u principu
kada to zaista prede neku granicu, mi onda takve poruke i prijavljujemo i to bez nekih konkretnih
rezultata. To onda dosta i obeshrabruje novinare da prijavljuju” (Intervju 1).

»KADA JE NEKOM NOVINARU KONKRETNO PRECENO, ONDA
TO MOZE DA SE PRIJAVI TUZILASTVU | U PRINCIPU KADA TO
ZAISTA PREDE NEKU GRANICU, Ml ONDA TAKVE PORUKE |
PRIJAVLIUJEMO | TO BEZ NEKIH KONKRETNIH REZULTATA. TO
ONDA DOSTA | OBESHRABRUJE NOVINARE DA PRIJAVLIUJU.“

Drugi nacin prijavljivanja pretnji i uvreda je obraé¢anje direktno drustvenim mreZama, na
primer kompaniji Tviter. Medutim, kako navode sagovornici iz istrazivanja, ni taj mehanizam do
sad nije dao neke znacajnije rezultate.

Novinari, urednici i direktori navode da je jedan od najvecih problema sporo reagovanje ili
potpuno odsustvo reakcije nadleZnih institucija koje treba da se bave bezbednos¢u novinara
i da to narocito obeshrabruje novinare da prijavljuju slucajeve zastrasivanja i pretnji: ,Kada
dobijete pricu da vas treba samleti u masini za mlevenje mesa, kao sto smo skoro dobili, onda to
advokati posalju Tuzilastvu za visokotehnoloski kriminal, a oni kazu: ,,Pa ovde nema konkretne
pretnje, ne kazu da tebe i tebe treba samleti, nego onako iznose svoje misljenje da vas treba
samleti”. Ima novinara koji procitaju to i niko na to ne reaguje u javnosti, jer se to podrazumeva
kao normalno” (Intervju 2). I drugi citat ilustruje slican ishod: ,Mi smo pokusavali da otkrijemo ko
stoji iza odredenog portala, gde nam je Tuzilastvo za visokotehnoloski kriminal tad reklo: ,Znate,
mi to ne mozemo da otkrijemo zato sto je to u inostranstvu®. Na kraju se na to svelo. Domen je
bio u inostranstvu, zakupljen iz inostranstva i mi smo to hteli da otkrijemo” (Intervju 3).

Novinari i redakcije su narocito obeshrabreni cinjenicom da su ,napadaci* u digitalnom svetu
dobro sakriveni i da treba potrositi mnogo vremena i energije da bi se otkrilo ko stoji iza profila ili
naloga odakle se upucuju uvrede i pretnje. Slican stav imaju i urednicilokalnih medija koji su izlozeni
napadima u digitalnoj sferi. Oni isticu da i pored formalno ispoStovanih procedura o prijavljivanju
pretnji nadleZnim institucijama, na kraju sve ,,zapne na tuzilastvu*: ,Policija uradi svoj deo posla, ti
prijavis, oni stvarno dodu, pitaju. Posle toga policija podnosi protiv NN lica krivicnu prijavu i dode do
tuzilastva. Onda nas upute na gradansku parnicu i oni procene da to nije krivicno delo ugrozavanje
bezbednosti i tako dalje. Sto je, po mom sudu, blago re¢eno licemerno. To je poruka o nekaznjivosti.
| zbog toga verovatno kolege smatraju da je sve to besmisleno” (Intervju 10).

»KADA DOBIJETE PRICU DA VAS TREBA SAMLETI U MASINI

ZA MLEVENJE MESA, KAO STO SMO SKORO DOBILI, ONDA TO
ADVOKATI POSALIU TUZILASTVU ZA VISOKOTEHNOLOSKI
KRIMINAL, A ONI KAZU: ,,PA OVDE NEMA KONKRETNE PRETNJE,
NE KAZU DA TEBE | TEBE TREBA SAMLETI, NEGO ONAKO
IZNOSE SVOJE MISLIENJE DA VAS TREBA SAMLETI* IMA
NOVINARA KO3JI PROCITAJU TO, | NIKO NA TO NE REAGUJE U
JAVNOSTI, JER SE TO PODRAZUMEVA KAO NORMALNO.*
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Upravo iz ovih i drugih sliénih razloga pojedine novinarke nisu nikada nista prijavile nadleznom
tuzilastvu: ,Besmisleno je, toliko toga ima, a nisam sigurna ni da znam kako to funkcionise
kada me vredaju putem Jutjuba“ (Intervju 3). Druge vec prolaze kroz nekoliko paralelnih
postupaka koje je pokrenulo tuzilastvo: ,Tri puta sam prijavljivala i jedan slucaj je ve¢ okoncan
osudujuc¢om presudom® (Intervju 4). Novinarke isticu da je prijavljivanje istovremeno i tesko i
vazno: ,Prijavljivanje je mozda i sa psiholoske strane bitno, tek kad vi podnesete prijavu, tek tad
se osetite uplaseno, tek tad postane stvarno. Kada mi je stigao poziv za sudenje, osecala sam se
lose, iako bi to trebalo da je dobra vest” (Intervju 4).

NEDOSTATAK SOLIDARNOSTI

Dodatnu teskocu novinarima i novinarkama koji se suoCavaju sa razli¢itim oblicima digitalnog
nasilja predstavlja i to Sto retko nailaze na podrsku kolega iz redakcije ili Sireg novinarskog
kruga. Pojedininovinari navode daimaju podrsku redakcije, alii novinarskih udruzenja. Medutim,
intervjui upucuju na jedno veliko odsustvo novinarske solidarnosti kad je re¢ o bezbednosti
novinara. IstiCu da solidarnosti ima u krugu sopstvene redakcije i prijateljskin medija, a da je
medijska polarizacija, koja postoji i kad je re¢ o svim vaznim drustveno-politickim temama, i
ovde ocigledna, s obzirom na to da mediji bliski vlasti ne osuduju pretnje i uvrede kojima su u
digitalnom svetu izlozeni mediji koji kritikuju vlast.

Direktorka jedne medijske organizacije to dobro ilustruje: ,Solidarnost ne postoji. Mi smo
vrlo ¢esto meta napada, ne mogu da kazem kolega, ali drugih medija, tabloidnih medija pre
svega, za koje postoje dokazane veze sa vlascu - finansijske, politicke i na svaki drugi nacin.
To je jedno transakciono novinarstvo, klijentelisticko, gde ja mislim da oni iskreno ne mogu
da shvate da mi radimo nesto za sta nismo plac¢eni i da nam nije naruceno, posto oni tako
rade..To je ono Sto mislim da stvara klimu nepoverenja generalno kod ljudi da su svi isti, da
svi rade za neki interes, da svi imaju neku skrivenu agendu, da svi dobijaju pare u koverti za
to sto ¢e o nekome da objave. Dakle svi lazu i svi su jednako loSi. To je narativ koji je stvoren
i U tome je obican covek cesto sluden, ne veruje nikome, ne moze da razlikuje Sta je istina,
a Sta laz” (Intervju 1). Ipak, deSava se i da ,prijateljski“ mediji iznevere, odnosno da uopste ne
reaguju u cilju zastite profesije.

~SOLIDARNOST NE POSTO3JI. Ml SMO VRLO CESTO META
NAPADA, NE MOGU DA KAZEM KOLEGA, ALI DRUGIH
MEDIJA, TABLOIDNIH MEDIJA PRE SVEGA, ZA KOJE POSTOJE
DOKAZANE VEZE SA VLASCU - FINANSIJSKE, POLITICKE | NA
SVAKI DRUGI NACIN.“

Intervjuisane novinarke navode da su, u slu¢aju uvreda i pretnji kojima su bile izlozene na
drustvenim mrezama, oCekivale reakciju jednog dela ili cele medijske zajednice i drustva zbog
napada kojima su bile izloZene, ali da je izostala reakcija i medija i bliskih kolega i celog drustva.
Neke novinarke cesce nailaze na razumevanje drugih novinarki van redakcija u kojima su
zaposlene, a neretko su suocene sa nerazumevanjem i neprimerenim komentarima muskaraca
koji rade u istoj redakciji gde i one: ,Nase kolege i narocito u mojoj redakciji su prvo stariji od
nas, ne barataju, uopste se ne krecu u digitalnoj sferi, drugo vec¢ina njih su bili ratni izvestaci i
ove stvari ne shvataju ozbiljno i meni je ¢ak jedan kolega sa kojim sam izuzetno bliska, rekao:
.Meni sve sto nije stavljanje pistolja u usta je potpuno bezazleno i ja vidim da je tebi lose, ali mi
ne dopire do svesti zasto ti je lose kad ti niko nije stavio pistolj u usta“ (Intervju 4).
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UTICAJ NA LICNI | PROFESIONALNI ZIVOT

Uvrede i pretnje, zastrasujuce poruke, pretnje smrcu i drugi oblici onlajn uznemiravanja
ostavljaju velike posledice po licni i profesionalni zZivot novinara u Srbiji. Kad je re¢ o nacinu
izvestavanja i profesionalnom radu, intervjuisani sagovornici i sagovornice navode da nikada
nisu odustali od tema kojima su se bavili zbog pretnji kojima su bili izloZzeni na drustvenim
mrezama ili drugim digitalnim platformama. Mnogi od njih i dalje imaju otklju¢ane profile na
drustvenim mrezama i niko od intervjuisanih sagovornika, osim jednog novinara koji uopste
nema naloge na mrezama, nije ugasio svoj profil.

Medutim, analiza intervjua pokazuje da jedan broj novinara, nakon onlajn uznemiravanja i
zastrasivanja, ipak promeni pravac teme kojom se bavi ili intenzitet jezika kojim pise o
odredenoj temi. Neki urednici su posle mnogobrojnih pretnji postali toliko oprezni da su poceli
da izbegavaju pojedine izraze jer znaju da ¢e ih pratiti lavina pretnji i uvreda: ,Kada piSemo o
Kosovu, kada pominjemo Kosovo, tu smo se toliko puta opekli da sada na sve moguce nacine
pokuSavamo da ne govorimo da li je Kosovo zavisno ili nezavisno, jer znamo da ¢e nam se nakaditi
horda ljudi koji nemaju pametnija posla nego da tvrde da mi krSimo ustav ove zemlje. Kada
pravimo multimedije, Cesto imamo problem da nademo mape koje su besplatne, a koje imaju
Kosovo unutar Srbije. Zato ¢esto ,seCemo” Kosovo, ,seCemo” Srbiju na pola zato Sto ne Zelimo da
imamo problem sa tim. To su neka politicka pitanja koja se prenose i na nas rad” (Intervju 5).

Direktor jednog beogradskog medija navodi da zaposleni u redakciji retko kad priznaju da
se plase odredene pretnje ili napada, ali da je svestan da je ,od pretnje na drustvenoj mrezi do
kreiranja atmosfere da neko na ulici moze da te ugrozi mali korak” (Intervju 2).

Mladi novinari koji su se prvi put suocili sa napadima u onlajn sferi teSko dozivljavaju nasilje
kojem su izloZzeni u komentarima ili direktnim porukama na mrezama, pa se u dogovoru sa
urednicimaidirektorima sklanjaju od kuce i odlaze van grada na nekoliko dana ili duzi vremenski
period. Urednica jednog portala navodi da je mlada novinarka koja je bila izlozena pretnjama
zbog objavljivanja jednog teksta, na kraju ugasila licni Instagram profil, a redakcija joj je pruzila
podrsku kada je otisla u tuzilastvo da da izjavu povodom tog slucaja.

»OD PRETNJE NA DRUSTVENOJ MREZI DO KREIRANJA
ATMOSFERE DA NEKO NA ULICI MOZE DA TE
UGROZI MALI JE KORAK.*

Intervjuisanidirektor televizije dobro objasnjava uticaj uvredai pretnjina digitalnim platformama
na zivot i rad novinara i na Citave redakcije: ,Novinari vide te komentare i osecaju nelagodu. Ti
moras da budes ozbiljno jak da to prevazides i da izignorises. Pojave se javne licnosti koje te tako
kvalifikuju, ili Cak i kolege novinari iz nekih li¢nih razloga definiSu nase novinare potcenjujuci ih.
Svako ima svoje misljenje i toje u redu, ali moze misljenje da bude na osnovu nekih argumenata,
da ta rasprava bude pristojna, da ne bude uvredljiva. To je atraktivnije, ljudi ¢e uvek pre da
procCitaju ako nekoga uvredis, jer im je to zanimljivije i povrSnije. Kod nas je to dozvoljeno, kod
nas je postalo poZeljno da bude$ nepristojan, da vredas nekoga, jer ¢e$ na taj nacin skrenuti
paznju na sebe” (Intervju 2).

Intervjuisane novinarke koje su se suocile sa brutalnim napadima u onlajn sferi Cak su razmisljale

da zbog toga odustanu od novinarstva: ,Prvi put kad sam se suocila sa tim komentarima, bila
sam na ivici da izadem iz novinarstva. Najiskrenije to kazem, to je islo do te mere” (Intervju 3).
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Drugi su izabrali da se ne obrac¢unavaju sa ,botovima“ na Tviteru, nego da objavljuju kvalitetne
tekstove o vaznim drustvenim i politickim pitanjima i da izveStavaju u interesu javnosti: ,Mislim
da sve sto kazem, kazem kao novinar. Nemam tu potrebu da govorim preko drustvenih mreza
i to je jedan od razloga. Ne bih iskreno gubio vreme sa obrac¢unima sa botovima. Ja ¢u napisati
tekst, kao §to sam pisao o takvim stvarima i Sta se deSava“ (Intervju ©).

Ima onih koji na Tviteru odgovaraju na komentare ljudi koji su pristojni, bez obzira na to da li su
anonimni ili pod punim imenom i prezimenom: ,Nemam problem da odgovorim, ali nemam
Ni tu vrstu potrebe da se sa nekim raspravljam, da nekome nesto dokazujem, da objasnjavam.
Uglavnom se tu razmenjuju informacije, pa ja ako uradim pri¢u o tome, onda im okac¢im pricu,
ako neko od mojih kolega uradi pricu, pa onda objavim. Ali ja komuniciram sa ljudima i niko
nikada kada je postavio pitanje nije ostao bez odgovora od mene i na toj drustvenoj mrezii na
Instagramu. Moj urednik ,Sizi“ od toga, a onda kaZe:,,Ceo bogovetni dan posvetila si odgovarajuci
ljudima na pitanja na drustvenim mrezama‘. Ja kazem: ,Da, ali moram®*. Drugacije nam nece
oni dati informaciju, jer u tim svim pitanjima se kriju dokumenta koliko koSta nesto, tu se kriju

dokumenta kako je na odredenom mestu” (Intervju 7).
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DEO I

Zakonodavni okvir i efikasnost postoje¢ih modela zastite«

Ovaj deo izvestaja oslanja se na desktop analizu i pregled postoje¢eg zakonodavstva koje
reguliSe postupanje u slucajevima ugrozavanja bezbednosti novinara, jer je zakonodavni
okvir vazna karika u uspostavljanju sistema zastite. Osim toga, ovaj deo izvestaja bavi
se i ispitivanjem efikasnosti razli¢itih institucionalnih mehanizama za zastitu novinara koji
postoje u nasoj zemlji, a koji su delimi¢no i formirani zahvaljujuci aktivhostima i angazmanu
novinarskih i medijskih udruzenja.

ZASTITA NOVINARA U DIGITALNOM OKRUZENJU

Nasilje kom su novinari izloZzeni u onlajn okruzenju ne obuhvata samo direktne pretnje,
vec¢ i uznemiravanje, teSke uvrede, proganjanje, kampanje blac¢enja, iznoSenje neistinitih
informacija ili govor mrznje.

Sa ovim problemom ne susrece se samo nasa drzava, vec ceo svet, te su 2022. godine u Evropskoj
uniji usvojeni Zakon o digitalnim uslugama (DSA) i Zakon o digitalnim trzistima (DMA), koji Cine
set novih pravila koja bi trebalo, izmedu ostalog, da doprinesu stvaranju bezbednijeg digitalnog
prostora, u kojem su zasti¢éena osnovna prava svih korisnika digitalnih usluga.

Novi Zakon o digitalnim uslugama® trebalo bi da suzbije zloupotrebe na internetu i nedozvoljen
sadrzaj i da stvori sigurnije onlajn okruzenje. Zakonom se propisuje veca transparentnost, pre
svega prilikom izvestavanja o ogranicenjima koja se primenjuju na koris¢enje usluga platformi
u pogledu dobijenih informacija, zatim informacija o svim politikama, postupcima, merama
i alatima koji se upotrebljavaju za moderiranje sadrzaja, ukljucujuci algoritamsko donosenje
odluka. Takode, propisuju se jasne smernice o uklanjanju i suzbijanju Sirenja nezakonitog
sadrzaja na internetu, kao i kada su platforme odgovorne za Sirenje nezakonitog sadrzaja.

Razli¢iti vidovi napada, uznemiravanja i drugih oblika nedozvoljenog ponasanja prema
novinarima i ostalim medijskim profesionalcima u Srbiji regulisani su kroz razli¢ite zakone,
dok sam zakonodavni okvir u Srbiji ne poznaje posebne propise koji se odnose na
pretnje, uznemiravanje i napade na novinare i medije u onlajn sferi kada je u pitanju
njihova fizi¢cka bezbednost.

TIPOVI NAPADA NA NOVINARE | MEDIJE

Republicko javno tuzilastvo vodi evidenciju slu¢ajeva u kojima postoji sumnja da je ucinjeno
neko krivicno delo prema novinarima, medijskim radnicima i medijima od 2016. godine. Iz
evidencije se vidi da je veliki broj ovih dela u¢injen putem interneta. U 2019. godini formirana
su 33 predmeta zbog pretnji i drugih slu¢ajeva uc¢injenih na stetu novinara i medija putem
interneta, sto je vise od polovine ukupno formiranih predmeta na stetu novinara (63). U 2020.
godini formirano je 25 takvih predmeta (od ukupno 60). Drasti¢niji skok kada su u pitanju
dela u€injena putem interneta zabelezen je 2021. godine, kada je formirano 50 predmeta (od
ukupno 87), dok ih je u 2022. godini formirano 41 (od ukupno 83).

“ Autorka ovog dela izvestaja je Marija Babic¢, pravnica NUNS-a
5 Zakon o digitalnim uslugama
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Analiza sluc¢ajeva iz evidencije tuzilastva pokazuje da, zbog krivicnih dela pocinjenih putem
interneta, novinari najcesce podnose prijave zbog Ugrozavanja sigurnosti, dok se povremeno
evidentira krivicno delo Proganjanje i Rasna i druga diskriminacija.

NUNS-ova Baza napada i pritisaka na novinare i druge medijske profesionalce takode pokazuje
veliki broj slu¢ajeva pretnji i drugih oblika uznemiravanja putem interneta, ali se u njoj beleze i
sluc¢ajevi koji nemaju obelezja krivi¢nih dela.

Analiza podataka iz Baze NUNS-a pokazuje da su pretnje najcesci oblik ugrozavanja bezbednosti
novinara, pre svega putem drustvenih mreza, a u manjoj meri i putem komentara na tekstove
objavljene na internet stranicama. Takode, Cesti su sluCajevi uznemiravanja, kao i teskih
uvreda upucenih novinarima, a u najve¢em broju slucajeva kada su uvrede ili pretnje upucene
novinarkama, uvek su pracene seksistickim i mizoginim sadrZajem. ZabeleZeni su i slucajevi
targetiranja putem drustvenih mreza od strane javnih funkcionera, ali i od politickih stranaka,
kao i targetiranja od strane drugih medija ili stranica na drustvenim mrezama.

Mediji su izlozeni i sve vecem broju tehnickih napada. Najéesca vrsta tehnickih napada su Dos/
DDos napadi (Denial of Service/Distributed Denial-of-Service), kod kojih usled velikog broja
zahteva za pristup sajtu dolazi do zastoja servera koji u toj situaciji ne moze da prima nove zahteve
i onemogucava regularan rad. Takode, Cesto je i takozvano hakovanje odnosno proboj odbrane
sistema, kojim se u potpunosti ili delimi¢no preuzima kontrola nad odredenim sistemnom,
phishing napadi kojima hakeri prikupljaju licne podatke korisnika, te na taj nacin dobijaju pristup
uredajima, kao i ubacivanje malicioznih softvera i kodova, rac¢unarski crvi i drugi.

lako je Republicko javno tuzilastvo 2015. donelo uputstvo kojim se predvida vodenje evidencije o
napadima nainternet stranice medija, nadlezne drZzavne institucije ne vode posebne evidencije
tehnickih napada na medije i novinare. Obaveza o vodenju evidencija u odnosu na internet
stranice uklonjena je 2020. godine. lako se ne vode posebne evidencije, podaci se mogu dobiti
od Posebnog tuzilastva za visokotehnoloski kriminal. Na osnovu odredenih podataka koje je
NUNS dobio od Posebnog tuzilastva za visokotehnolosSki kriminal iz KT upisnika® za period od
2019. do 2021. godine, vidi se da je mali broj ovakvih slucajeva prijavljen i da se vodi vrlo mali broj
postupaka. U KT upisniku nalaze se postupci za krivicna dela Ostecenje racunarskih podataka
i programa, a u toku je i nekoliko postupaka za krivicna dela Neovlaséeni pristup zasticenom
racunaru, racunarskoj mrezi i elektronskoj obradi podataka, Spre¢avanje i ograni¢avanje
pristupa javnoj racunarskoj mrezi i Racunarska prevara.

U NUNS-ovoj bazi 2020. godine zabeleZzeno je osam slucajeva tehnickinh napada na medije i
drugih vrsta suspenzije sadrzane u digitalnom okruzenju, 2021. godine sedam, a 2022. godine
Sest takvih napada. Najces¢i oblik napada su DDoS napadi, ali ima i blokiranja stranica na
drustvenim mrezama i Jutjub kanala.

¢ Upisnik za punoletne ucinioce krivi¢nih dela Evidencija “KT" upisnika sadrzi osnovne podatke o punoletnim licima prijavljenim od strane
policije ili drugih drzavnih organa, kao i od strane drugih lica ukoliko javni tuzilac ili lice koje on odredi utvrdi da je iz prilozenih dokaza ili na
drugi nacin ucinjeno verovatnim postojanje osnova sumnje da su izvrsila kriviéna dela za koja se gonjenje preduzima po sluzbenoj duznosti,
kao i osnovne podatke o primljenim obavestenjima, preduzetim radnjama, odlukama tuZzioca i postupajucih sudova.
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BEZBEDNOST U DIGITALNOJ SFERI PREPOZNATA U MEDIJSKOJ STRATEGIJI

U Strategiji razvoja sistema javnog informisanja u Republici Srbiji za period od 2020. do 2025.
godine (Medijskoj strategiji) koju je usvojila Vlada Republike Srbije u januaru 2020. godine,
prepoznati su problemi bezbednosti novinara i informacione bezbednosti.

Naime, u Medijskoj strategiji se navodi da he postoji svest o drustvenom znacaju novinarskog
posla i bezbednosnim rizicima kojima se novinari izlazu tokom rada. Istice se da dva slucaja
ubistva novinara nemaju sudski epilog i da se veliki broj krivicnih prijava odbacuje. U Strategiji se
poziva na preporuke Evropske komisije da se na slucajeve napadai pretnji novinarima i medijima
brzo reaguje, da se javno osude i da se iniciraju izmene zakona radi jasnijeg kvalifikovanja
krivicnih dela i prekrsaja na Stetu novinara. Takode, navode i da je potpisivanjem Sporazuma
o saradnji i merama za podizanje nivoa bezbednosti novinara i formiranjem Stalne radne
grupe za bezbednost novinara ipak data veca paZnja ovom problemu.

U Medijskoj strategiji takode stoji da postoji potreba za angazovanjem resursa kako bi se postigao
adekvatni stepen informacione bezbednosti novinara i onlajn medija. IstiCe se da napadi u
onlajn prostoru variraju od napada na informaciono-komunikacionu infrastrukturu medija
(na primer, tzv. Denial of Service, proboj odbrane sistema i hakovanje, ubacivanje malicioznih
softvera i virusa) do pretnji, uvreda i ugrozavanja sigurnosti samih novinara i urednika, a koji
mahom dolaze od anonimnih korisnika drustvenih mreza.

Medijska strategija je predvidela niz mera i aktivnosti kojima bi se poboljsala bezbednost
novinara i medijskih radnika. U ove mere spadaju:

® analiza regulatornog okvira u cilju definisanja potencijalnih izmena Krivicnog zakonika
i zakona koji ureduje krivi¢ni postupak;

m edukacije u oblasti zastite bezbednosti novinara i to predstavnika sudske vlasti,
Republi¢kog javnog tuzilastva, Ministarstva unutrasnjih poslova i advokata, alii novinara
i medijskih radnika, koja ukljuCuje rodno osetljiv sadrzaj o bezbednosti novinara i
medijskih radnika;

B podizanje svesti o izloZzenosti novinara i medijskih radnika seksualnom uznemiravanju,
psihickom i drugim oblicima zlostavljanja, kao i podizanje svesti o neophodnosti
uspostavljanja sigurnog okruzenja i odlu¢nog reagovanja na svaki oblik uznemiravanja
ili nasilja;

m edukacije novinara i medijskih radnika o bezbednosnim rizicima u onlajn prostoru u
cilju prevencije i bolje pripreme za zastitu i spreCavanje takvih napada, u saradnji sa
postojec¢im centrima za prevenciju bezbednosnih rizika u IKT sistemima (CERT);

B unapredenje kadrovskih, organizacionih i tehnickih kapaciteta drzavnih organa u cilju
boljeg prepoznavanja i adresiranja bezbednosnih pretnji u onlajn okruzenju, ukljucujudi
i rodno specificne pretnje;

m  edukacija sudija, javnih tuzilaca, advokata kao i relevantnih ministarstava o oblicima
ugrozavanja informacione bezbednosti novinara i medija, takode ukljucujuci sadrzaje o
rodno specifi¢nim rizicima i pretnjama.
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ZASTITA NOVINARA KROZ ZAKONODAVNI OKVIR
m Kriviénopravna zastita novinara

Krivicna dela na stetu novinara ucinjena putem interneta, drustvenih mreza i drugih platformi,
potpadaju pod nadleznost Posebnog tuzilastva za visokotehnoloski kriminal koje je osnovano
Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloSkog
kriminala u okviru Viseg javnog tuzilastva u Beogradu.

Krivienim zakonikom je prepoznato da postoji visi rizik po bezbednost osoba koje obavljaju
poslove u oblasti javnog informisanja’. Novinarima se zato pruZa visi stepen zastite ukoliko su
zrtve pojedinih krivicnih dela.

Naime, kod krivicnog dela Ugrozavanje sigurnosti, iz ¢lana 138 Krivicnog zakonika, novinari
su u stavu 3 posebno zasti¢eni kao lica koja obavljaju poslove od javnog znacaja u oblasti
informisanja, ukoliko su meta ovog krivic¢nog dela postali zbog posla koji obavljaju. Na tajnacin su
novinari, u pogledu pravne zastite, izjednaceni sa visokim funkcionerima kao sto su predsednik
Republike, narodni poslanici, predsednik Vlade, ¢lanovi Vlade, zatim sudije Ustavnog suda,
sudije, javni tuzioci i zamenici javnih tuzilaca, advokati i policijski sluzbenici.

Pored Ugrozavanja sigurnosti, predvidena je i posebna zastita osoba koje obavljaju poslove od
javnog znacaja u slucaju jos dva krivicna dela, TeSkog ubistva i Teskih telesnih povreda, pa
je za pocinioce predvidena teza kazna. U svim ostalim slucajevima novinari nemaju posebnu
zastitu, vec¢ su zastic¢eni kao i ostali gradani.

m Hitnost postupanja

Republicko javno tuzilastvo (RJT) usvojilo je u decembru 2015. godine Uputstvo kojim je
predvideno hitno postupanje u slu¢ajevima krivi¢nih dela uc¢injenih na stetu lica koja obavljaju
poslove od javnog znacaja u oblasti javnog informisanja, u vezi sa poslom koji obavljaju.

Novo Obavezno uputstvo kojim je celokupno postupanje javnih tuzilastava detaljnije propisano
doneto je tacno pet godina kasnije. U skladu sa njim, javni tuzioci su u obavezi da u roku od
24 sata od prijema krivicne prijave ili obaveStenja o izvrSenju krivicnog dela na Stetu novinara
formiraju predmetidodele ga u rad obradivacu, a da u roku od 48 sati od preuzimanja predmeta,
pozovu ostec¢enog radi davanja dodatnih informacija u vezi sa dogadajem.

m Praksa i primena zakona

Kroz praksu su uoCene neke nedorecenosti postojeceg pravnog okvira i njihova nedovoljna
prilagodenost digitalnom okruzenju, ali i novim vidovima uznemiravanja.

Jedan od vecih problema sa kojima se susrecu novinari, alii nadlezne institucije, jeste to sto veliki
broj pretnji, uznemiravanja i uvreda putem interneta dolazi sa anonimnih profila, profila sa
laZnim imenom i prezimenom ili pseudonimom, te identitet pocinilaca ostaje nepoznat. Ovaj
problem je posebno uocljiv kada novinari Zele da podnesu privatnu tuzbu protiv nekog lica za
krivicna dela koja se gone po privatnoj tuzbi. Naime, Zakon o krivicnom postupku propisuje koje
sve elemente treba da sadrzi privatna tuzba?, pa ako tuzilac ne navede sve podatke - a to je Cesto
slu¢aj sa anonimnim profilima na internetu - tuzba moZe biti odbijena iz procesnih razloga, a
oSteceni ostaje bez mogucénosti da ostvari svoja prava.

7 Kriviéni zakonik, ¢lan 112, stav 32
& Zakonik o krivicnom postupku, ¢lan 500
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NadleZne institucije, takode, u odredenom broju slu¢ajeva ne mogu da dodu do informacija
o licima koja stoje iza laznih, anonimnih profila, jer se desava da ne dobijaju podatke od
platformi putem kojih su pretnje upucene. Da bi se dosSlo do podataka o osobama iza
anonimnih profila, u nekim slucajevima je neophodno proci kroz dugotrajan postupak
medunarodne pravne pomoci.

Problem predstavlja i sama primena vec¢ postojec¢ih zakonskih resenja, odnosno njihovog
tumacenja. lako postojeca zakonska resenja pruzaju dovoljnu zastitu, postoji mogucnost
unapredenja, pre svega u procesnom delu.

Naime,jedan od najvecih problema jeste tumacenje pretnje u okviru krivicnog dela Ugrozavanje
sigurnosti. U samom zakonu ne postoji definicija pretnje, ali se kroz praksu utvrdilo da je
sudije i tuzioci usko tumace, te da mora da bude direktna, ozbiljna i ostvariva, kako bi bila
procesuirana. Ukoliko nije direktno izre€ena, ne smatra se pretnjom u sklopu ovog krivicnog
dela, pa u pojedinim slucajevima u kojima se novinari ose¢aju veoma ugrozeno i strahuju za
sebe ili svoju porodicu, po misljenju nadleznih nema elemenata krivicnog dela, jer pretnja nije
upucena direktno, nije dovoljno ozbiljna ili ostvariva®.

Na inicijativu Stalneradne grupe i OEBS-a,2021. godine profesor Krivicnog prava Zoran Stojanovic¢
je dao misljenje o izmenama i dopunama KZ-a u cilju Sire krivicnopravne zastite novinara. Ovim
izmnenama pojedina kriviéna dela bi bila prosirena tako da se pod njih mogu podvesti slucajevi
koji nisu mogli da se podvedu pod krivicno delo Ugrozavanje sigurnosti ili neko drugo krivicno
delo, a u kojima je bezbednost novinara bila veoma ozbiljno dovedena u opasnost. Ministarstvo
pravde je usvojilo predloge i oni su poslati na javnu raspravu, ali su naisli na mnogobrojne kritike
pojedinih advokata, novinara i predstavnika civilnog drustva. Zbog toga se zatrazilo produzenje
javne rasprave, a zatim i pomeranje razmatranja izmena u redovnoj proceduri kada se budu
radile izmene celog Krivicnog zakonika. Do izmena Krivicnog zakonika jo$ nije doslo, a prema
informacijama dobijenim na okruglom stolu odrzanom 2022. godine, radna grupa za izmene
ovog zakona nije razmatrala izmene zakonika u delu koji se odnosi na novinare'™.

m Imovinskopravni zahtev u toku krivicnog postupka

Jos jedna od mogucnosti koje pruza zakon, a koju novinari ne poznaju u dovoljnoj meri, jeste
podnosenje imovinskopravnog zahteva" u slucaju da je izvrSenjem krivicnog dela ostecenom
pricinjena materijalna ili nematerijalna Steta. OsSteceni tako imaju pravo da zahtevaju
nadoknadu za unistenja imovine, ali i za dusevni bol zbog povrede prava koja se odnose na
licnost. Imovinskopravni zahtev moze se podneti i zbog povracaja stvari ili ponistaja odredenog
pravnog posla. Zahtev moze da se podnese najkasnije do zavrsetka glavnog pretresa pred
prvostepenim sudom, sto znaci da se moze podneti, u zavisnosti od faze postupka, najpre

tuzilastvu, a nakon podizanja optuznice i sudu.

O imovinskopravnom zahtevu odlucuje sud, a zahtev moze biti u krivicnom postupku dosuden
u potpunosti ili delimic¢no. U sluc¢ajevima kada je zahtev dosuden delimi¢no, sud moze ostatak
uputiti na parni¢ni postupak. U odredenim situacijama, sud moze uputiti oste¢enog i da zahtev
u celini ostvari u parni¢nom postupku.

2 Sluc¢aj novinara Juznih vesti: nakon komentarisanja postupka Hitne pomoci u Nisu, putem drustvene mreze Facebook novinaru je upucen

komentar: ,Novinarcicu, dao bih ti metak u celo”. Tuzilastva su istakla da je komentar izgovoren “u kondicionalu”, te da se, imajuci to u vidu,

navedeni komentari ne mogu smatrati kvalifikovanom pretnjom. NUNS, Analiza ¢lana 138, stav 3 Krivicnog zakonika, str. 5. https:/huns.rs/

media/2021/04/Studija-slucaja-1l-Ugrozavanje-sigurnosti-novinara-KZ-1383-.pdf

19 Zapisnik sa okruglog stola “Zastita bezbednosti novinara kroz izmene Krivicnog zakonika — mozemo |i do konsenzusa?”, organizovanog od
strane Slavko Curuvija fondacije (SCF) i Koalicije za slobodu medija (Asocijacija medija, Asocijacija onlajn medija (AOM), Nezavisno drustvo
novinara Vojvodine (NDNV), Nezavisno udruzenje novinara Srbije (NUNS), Poslovno udruzenje Asocijacija lokalnih i nezavisnih medija
,Lokal Pres" i Slavko Curuvija fondacija)

" Zakonik o krivicnom postupku, ¢lanovi 252 - 260
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m Povreda ugleda i ¢asti

Novinarisu ¢esto mete kampanja bla¢enja u pojedinim medijima, a beleze se i slucajevi otvaranja
portala i stranica na drustvenim mreZama koje su sluzile urusavanju ugleda pojedinih novinara.
Novinari o kojima su iznoSene neistinite informacije koje mogu da povrede njihov ugled i
c¢ast mogu da traze zastitu prava u parni¢nom postupku.

Zakon o javnom informisanju i medijima propisuje da nije dopusteno objavljivanje informacija
kojima se vrsi povreda casti, ugleda ili pijeteta, odnosno lice prikazuje u laznom svetlu
pripisivanjem osobina ili svojstava koje ono nema, odnosno odricanjem osobina ili svojstava
koje ima, ako interes za objavljivanje informacije ne preteze nad interesom zastite dostojanstva
i prava na autenti¢nost, a narocito ako se time ne doprinosi javnoj raspravi o pojavi, dogadaju ili
licnosti na koju se informacija odnosi.

Novinari, kao i drugi gradani, mogu pred sudom traziti da se u medijima koji su o njima pisali
objavi njihov odgovor na iznete informacije, kao i da se odgovornom uredniku naredi da objavi
ispravku informacije kao neistinite, nepotpune ili netacno prenete.

U ovim parni¢nim postupcima se moze zahtevatiidasud utvrdidalije objavljivanjem informacije
povredeno pravo ili interes tuzioca, zabrana ponovnog objavljivanja informacije, kao i predaja
zapisa, uklanjanje ili unistenje objavljenog zapisa (brisanje video zapisa, brisanje audio zapisa,
unistenje negativa, odstranjenje iz publikacija i slicno).

Takode, zakon propisuje pravo na naknadu materijalne i nematerijalne stete licu na koje se
odnosi neistinita informacija ili informacija Cije je objavljivanje u skladu sa zakonom zabranjeno
ako zbog njenog objavljivanja trpi Stetu. Lice ima pravo na nematerijalnu Stetu zbog dusevne
boli u slucajevima objavljivanja neistinitih informacija kojima su povredeni ugled i cast.

Ova prava ostvaruju se pred VisSim sudom u Beogradu koji je isklju€ivo nadlezan u ovim
sluc¢ajevima kada je povreda ucinjena putem medija, postupak za naknadu Stete je hitan, a
tuzba moze da se podnese u roku od Sest meseci od dana objavljivanja informacije.

m  Govor mrznje

Pored iznosenja neistinitih informacija, novinari mogu biti izlozeni i govoru mrznje. Zabrana
govora mrZnje propisana je u nekoliko zakona: Zakonu o zabrani diskriminacije, Zakonu o
javnom informisanju i medijima i Zakonu o elektronskim medijima, a prozima se kroz krivicna
dela Izazivanja nacionalne, rasne i verske mrznje i netrpeljivosti i Rasna i druga diskriminacija
propisana Krivicnim zakonikom.

Zakon o zabrani diskriminacije propisuje mogucnost sudske zastite u slu¢aju diskriminacije u
parnicnom postupku koji je hitan. Tuzbom se moze traziti, izmedu ostalog, naknada materijalne
i nematerijalne Stete i objavljivanje presude.

Tuzbu moze podnetilice koje je pretrpelo diskriminaciju, ali i Poverenik za zastitu ravnopravnosti
i organizacija koja se bavi zastitom ljudskih prava, odnosno prava odredene grupe lica.

Zakonom o javnom informisanju i medijima, u slu¢aju govora mrznje mogu se podneti tuzbe i
zahtevati utvrdivanje da je objavljivanjem informacije/zapisa povredeno pravo, odnosno interes;
propustanje objavljivanja, kao i zabrana ponovnog objavljivanja informacije/zapisa i predaja
zapisa, uklanjanje ili unistenje objavljenog zapisa.

BEZBEDNOST NOVINARA U DIGITALNOM OKRUZENJU /26/



Pored ovih mehanizama postoje i regulatorna i samoregulatorna tela koja mogu da reaguju
u slucajevima kada se vreda dostojanstvo li¢nosti i/ili iznosi govor mrznje. Zalba na rad
elektronskih medija podnosi se Regulatornom telu za elektronske medije, a na rad Stampanih i
onlajn medija samoregulatornom Savetu za Stampu.

m  Prekrsaji

Pojedini incidenti koji nemaju obelezja krivicnih dela mogu imati elemente prekrsaja
propisanih Zakonom o javnom redu i miru. PrekrSajni postupak moze pokrenuti sam osteceni,
aliijavnituzilacidrugiovlagéeniorgan® Cesto u praksi prekréajni postupak pokrec¢e Ministarstvo
unutrasnjih poslova.

Osteceni koji je podneo zahtev za pokretanje prekrsajnog postupka ima polozaj stranke u
postupku®. Prekrsajni postupak je regulisan Zakonom o prekrsajima, a neki od prekrsaja su:
Nepristojno, drsko i bezobzirno ponasanje, Vredanje, vr§enje nasilja, pretnja ili tuca i drugi
prekrsaji, Svada, vika i buka na javhom mestu.

m Tehnicki napadi na medije

Deo Krivicnog zakonika obraduje krivicna dela protiv bezbednosti racunarskih podataka.
Nije predvidena posebna zastita novinara i medija, ali oni svakako mogu biti meta ovih napada.
Neka od krivicnih dela koja po evidenciji tuzilasdtva jesu ucinjena na Stetu medija su: Osteéenje
racunarskih podataka i programa, Racunarska prevara, Sprecavanje i ogranic¢avanje
pristupa javnoj racunarskoj mrezi, Neovlaséeni pristup zastiéenom rac¢unaru, racunarskoj
mreZi i elektronskoj obradi podataka.

Zakonom o informacionoj bezbednosti iz 2016. godine, osim zastite od bezbednosnih
rizika, ureduju se i odgovornosti pravnih lica prilikom upravljanja i koris¢enja informaciono-
komunikacionih sistema, odreduju se nadlezni organi za sprovodenje mera zastite, koordinaciju
izmedu cinilaca zastite i pracenje pravilne primene propisaninh mera zastite. Medutim, u

regulativi mediji i dalje nisu prepoznati kao deo kriticne infrastrukture odnosno kao
informaciono-komunikacioni sistemi od posebnog znacaja, a ne spominju se ni u novoj Strategiji
razvoja informacionog drustva i informnacione bezbednosti za period od 2021. do 2025. godine.

Zakonom je osnovan Nacionalni centar za prevenciju bezbednosnih rizika (CERT).

Analize su pokazale da su neophodne odredene izmene Zakona o informacionoj bezbednosti
kako bise prevazisle nejasnoce, unapredio sistem u slucaju odgovora naincidente i revidirala lista
utvrdenih operatora informaciono-komunikacionih sistema koji pruzaju usluge od posebnog
znacaja da bi se ukljucili oni trenutno izostavljeni.

ODSUSTVO ODGOVORNOSTI ZA NAPADE NA NOVINARE | MEDIJE

Novinari su sve vise izloZzeni latentnim napadima i pritiscima u kojima nema elemenata
za neku vrstu odgovornosti i kazne, vec se koriste pojedine rupe u zakonima kako bi im se
poslala poruka da ne pisu o posebno osetljivim temama poput kriminala ili korupcije. Posebno
je zabrinjavajuc¢e kada takvi napadi i etiketiranja dolaze od visokih drzavnih funkcionera
i politicara® Takav model ponasanja preuzimaju i gradani i jasno se vidi, po nac¢inu i retorici

12 Zakon o prekrsajima, ¢lan 179. Prema Zakonu, ovlaséeni organi, pored javnog tuzioca su i: organi uprave, ovlaséeni inspektori ii drugi organi
i organizacije koji vr$e javna ovlasc¢enja u ¢iju nadleznost spada neposredno izvrsenje ili nadzor nad izvrSenjem propisa u kojima su prekrsaji
predvideni.

13 Zakon o prekrsajima, ¢lan 180

14 Zakon o informacionoj bezbednosti, clan 1

= Slavko Curuvija fondacua “Vuci¢ pr02|va novmare po |stom sablonu red cinizmai krltlke red pohvala samom sebi i samosazaljenja oktobar, 2022.
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upucenih pretnji, isti obrazac kao onaj koji imaju funkcioneri. Ta negativna retorika se rapidno
Siri po drustvenim mrezama i drugim platformmama, a u nekim slucajevima moze da se pretvori
u govor mrznje i ozbiljne pretnje smrcu.

Jedan od vecéih problema je nedovoljno kazZnjavanje pocinilaca ovih krivicnih dela kada
su u pitanju dela koja tuzilastvo goni po sluzbenoj duznosti. Prema podacima iz evidencije
Republickog javnog tuzilastva od 2019. do kraja marta 2023. godine, formirano je 307 predmeta
po krivicnim delima ucinjenim na stetu novinara, doneta je 41 osudujuca presuda, u devet
predmeta je primenjen oportunitet, a u jednom slu¢aju primenjen je vaspitni nalog jer je u
pitanju maloletni pocinilac.

KAZNJAVANIE NAPADA NA NOVINARE
OD 2019. DO KRAJA MARTA 2023.

OSUDUIUCE PRESUDE 4"

UKUPAN BROJ
FORMIRANIH
PREDMETA

~_—
301

PRIMENA OPORTUNITETA 9 )

PRIMENA VASPITNOG NALOGA 1 ,

Kada su u pitanju krivicna dela uc¢injena na Stetu novinara putem interneta, koja se vode
pred Tuzilastvom za visokotehnoloski kriminal, u istom periodu je formirano ukupno 157
predmeta. Doneto je 17 osudujucih presuda, dok je u osam predmeta primenjen
oportunitet’® U 35 sluCajeva doneto je resenje o odbacaju krivicne prijave ili sluzbena
beleSka da nema mesta pokretanju krivicnog postupka. Preostalih 97 slucajeva nalaze se u
razli¢itim fazama postupka pred tuzilastvom, a od toga je 28 u evidenciji nepoznatih
pocinilaca, sto nije zanemarljiv broj predmeta.

Analizom slucajeva iz evidencija mozemo videti da je ubedljivo najéeséa kazna uslovna
osuda, pa je tako od 17 osudujucih presuda, u 14 izrecena uslovna osuda, a u tri efektivna
kazna zatvora. U jednom slucaju izreCena je kazna od godinu dana kué¢nog zatvora bez
elektronskog zatvora (uz meru bezbednosti zabrane prilaska i komunikacije sa oSte¢enim),
dok su u druga dva slucaja izreCene kazne zatvora na 6 meseci (Uz meru bezbednosti
oduzimanja predmeta) i na godinu dana.

6 Oportunitet je institut krivicnog prava koji je regulisan u ¢lanu 283 Zakonika o krivicnom postupku, prilikom cije primene tuzilastvo
odbacuje kriviénu prijavu protiv osumnjic¢enog ukoliko on prethodno ispuni obavezu koju je u skladu sa zakonom preuzeo, kao sto je npr.
uplata odredenog iznosa u humanitarne svrhe, obavljanje odredenog drustvenokorisnog ili humanitarnog rada...
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PROCESUIRANIJE NAPADA NA NOVINARE PUTEM INTERNETA
OD 20719. DO KRAJA MARTA 2023.

PRIMENJEN
OSUBUJUC'E> OPORTUNITET

UKUPAN BROJ PRESUDE

FORMIRANIH

PREDMETA

PREDMETI>
3 U RADU
ODBACAJI>

1ZVVOR: Nezavisno udruZenje novinara Srbije

MEHANIZMI ZASTITE U SLUCAJEVIMA UGROZAVANJA FIZICKE BEZBEDNOSTI

Problemi bezbednosti novinara i medija na koje su ukazivala novinarska i medijska udruzenja,
iziskivao je preduzimanje mere i na nivou drZave. Srbija je jedna od zemalja koja je u poslednjih
nekoliko godina uspostavila mozda i najvise mehanizama za zastitu. Medutim, situacija i dalje
nije na zadovoljavaju¢em nivou, iako u nekim segmentima ima napretka.

Uspostavljeni mehanizmi ne odnose se posebno na ugrozavanje bezbednosti u onlajn sferi, vec
se odnose generalno na bezbednost novinara. Mehanizmi koji stoje na raspolaganju novinarima
i medijima su:

1. Stalna radna grupa za bezbednost

Formirana je u januaru 2017. godine u skladu sa Akcionim planom za poglavije 23 u
pregovorima za pristupanje Evropskoj uniji. Cine je predstavnici Republi¢kog javnog tuzilastva,
Ministarstva unutrasnjih poslova i sest medijskih i novinarskih udruZenja (UdruZenje novinara
Srbije, Nezavisno udruzenje novinara Srbije, Nezavisno drustvo novinara Vojvodine, Asocijacija
medija, Asocijacija onlajn medija i Asocijacija nezavisnih onlajn medija) i sastaje se na svaka
tri meseca, a po potrebi i cesce. Od potpisivanja Sporazuma i formiranja Stalne radne grupe
bilo je dosta uspona i padova u radu, u jednom trenutku je 5 medijskih i novinarskih udruzenja
zamrzlo svoje ucesce u radu grupe i zahtevali su ispunjenje odredenih uslova”.

2. Sistem kontakt tacaka za prijavljivanje i razmenu informacija o slu¢ajevima napada
Predstavnici Republickog javnog tuZilastva, Ministarstva unutrasnjih poslova i sest medijskih i

novinarskih udruzenja uspostavili su mehanizam putem kojeg je moguce lakse prijavljivanje
slucajeva ucinjenih na stetu novinara i drugih medijskih radnika i odredile lica za kontakt

7 NUNS, Indikatori za nivo slobode medija i bezbednosti novinara 2018, Srbija, Beograd, 2019, str. 30. https://safejournalists.net/wp-content/
uploads/2018/12/Ceo-izve%C5%Altaj-Indikatori-za-nivo-slobode-medija-i-bezbednost-novinara-Srbija-2018.pdf
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i koordinaciju postupanja, tzv. kontakt tacke. Broj kontakt tacaka vremenom je rastqo:
od prvobitnih pet u cetiri Apelaciona javna tuZilastva i Posebnom javnom tuZilastvu za
visokotehnoloski kriminal, doslo se do 115 kontakt tacaka u tuzilastvima sirom Srbije, dok u
policiji ima oko 100 kontakt tac¢aka u policijskim stanicama sirom Srbije. Kontakt tacke sluze
pre svega za prijavljivanje sluc¢ajeva ugrozavanja bezbednosti novinara, ali i za razmenjivanje
informacija o odredenim slucajevima.

3. Vladina radna grupa za zastitu i bezbednost novinara

Viada Republike Srbije u decembru 2020. godine osnovala je Radnu grupu za bezbednost i
zastitu novinara. U odluci o osnivanju ove radne grupe navodi se kao zadatak da se podigne
efikasnost reagovanja u slucajevima napada na novinare, kao i pracenje radnji preduzetih
u cilju zastite njihove bezbednosti. Pored predstavnika Stalne radne grupe, u ovoj grupi se
nalaze i predstavnici kabineta predsednice Viade, ministarstava, drugih udruzenja, sindikat,
ombudsman, kao i predstavnik fondacije Konrad Adenauer u Srbiji'®. Predvideno je da se grupa
Jjednom mesecno sastaje sa predsednicom Vlade i ministarkom za kulturu i informisanje. lako
od pocetka nije bila potpuno jasna ideja formiranja ove grupe, imajuci u vidu da vec postoji
Stalna radna grupa, kao i sta ce tacno biti njene aktivnosti, novinarska i medijska udruzenja
su videla mogucnost da se kroz ovu radnu grupu utice na celokupnu atmosferu u drustvu i na
politicare | funkcionere da promene svoju retoriku u odnosu na novinare i medijske radnike.
Medutim, i pored postojanja ove radne grupe, javni funkcioneri su nastavili sa targetiranjem
novinara i medija, a potpuno odsustvo reakcije predstavnika vlasti u Radnoj grupi na slucaj
povezivanja istraZivackog portala KRIK sa kriminalnim klanom dovelo je do toga da pet
medijskih i novinarskih udruZenja istupi iz Radne grupe. Radna grupa je nastavila sa radom.

4. Sporazum sa Zastitnikom gradana i Platforma za evidenciju slu¢ajeva ugroZavanja

bezbednosti i pritisaka na novinare i ostale medijske aktere

Zastitnik gradana je pokrenuo inicijativu za potpisivanje sporazuma sa medijskim i novinarskim
udruzenjima i sindikatima, Ciji je glavni cilj uspostavijanje platforme za evidenciju slucajeva, ali i
doprinos delotvornijerm postupanju nadleZnih organa tako sto ¢e Zastitnik gradana u tim slucajevima
koristiti sva oviaséenja i nadleznosti koje ima na osnovu zakona. Sporazumom je predvideno da
Zastitnik gradana u okviru svojih nadleZnosti sacinjava izvestaje na osnovu informacija iz evidencije,
koji bi trebalo da sadrze i informacije o postupanju i merama koje su preduzeli nadleZni organi. Ti
izvestaji bi trebalo da se salju Narodnoj skupstini i medunarodnim organizacijama. Napravijena je
kategorizacija, pocelo se sa popunjavanjem baze, ali dalje od toga se nije otislo.

5. Pravna pomoc¢ i prijavljivanje sluc¢ajeva putem novinarskih i medijskih udruzenja

Novinarska i medijska udruZzenja pruzaju pravnu podrsku novinarima i medijima kroz
prijavijivanje slucajeva, davanje pravnih saveta i zastupanja putem advokatskih kancelarija.
NUNS je u februaru 2023. godine pokrenuo telefon 24/7 za hitnu prijavu napada, pretnji i
pritisaka na medijske profesionalce i za dalju pravnu i psiholosku podrsku.

Asocijacija nezavisnih elektronskih medija je u martu 2021. godine otvorila SOS telefon koji je
novinarima i medijskim radnicima dostupan 24/7 i na koji mogu da prijave kada smatraju

'8 Radnu grupu su Cinili predstavnici Kabineta predsednice Vlade, Ministarstva kulture i informisanja, Ministarstva spoljnih poslova, Ministarstva
unutrasnjih poslova, Ministarstva pravde, Ministarstva za evropske integracije, Zastitnika gradana, Republi¢kog javnog tuzilastva, Udruzenja sudija i
tuzilaca Srbije, Asocijacije nezavisnih elektronskih medija, Nezavisnog drustva novinara Vojvodine, Asocijacije onlajn medija, Nezavisnog udruzenja
novinara Srbije, Asocijacije medija, Sindikata novinara Srbije, Asocijacije lokalnih nezavisnih medija Local Press, Udruzenja radio-stanica RAB i
Fondacije Konrad Adenauer u Republici Srbiji.
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da im je bezbednost ugrozena. Kada su u pitanju slucajevi koji se gone po sluzbenoj duznosti,
upucuju novinare na nadleZzne kontakt tacke, a ukoliko je re¢ o delima koja se gone po
privatnim tuZbama, novinare informisu kako se pise tuzba ili se upucuju na pravnu pomoc
drugih udruzenja. Na mesec¢nom nivou SOS linija primi izmedu 40 | 60 poziva, dok se putem
uspostavljenog mehanizma kontakt tacaka primi desetak.

6. Komisija za razmatranje ¢injenica do kojih se doslo u istragama koje su vodene
povodom ubistava novinara

Vlada Republike Srbije je zbog neresena tri ubistva novinara osnovala Komisiju za razmatranje
c¢injenica do kojih se doslo u istragama koje su vodene povodom ubistava novinara. Osnovni
zadaci Komisije su da utvrdi plan i dinamiku istraga, ostvari saradnju sa organima nadleznim
za vodenje tih istraga, da sacini pregled vodenih istraga, daje misljenje o delotvornom nacinu
na koji bi se vodenje istrage moglo unaprediti i da predlaze konkretne mere koje bi trebalo
preduzeti. Dva od tri ubistva, Milana Pantic¢a i Dragoslave Dade Vujasinovic, i dalje nisu resena,
nalaze se u predistraznoj fazi, dok je u slucaju ubistva Slavka Curuvije po drugi put doneta
prvostepena osudujuca presuda. U slucaju ubistva Milana Pantica, Komisija je dosla do
krucijalnih novih saznanja znacajnih za dalji tok postupka, ali tuzilastvo i dalje ne preduzima
naredne korake. U avgustu 2018. godine, Vlada je donela odluku o prosirenju nadleznosti
Komisije na slucajeve ubistava i nestanaka novinara na Kosovu i Metohiji u periodu od 1998.
do 2001. godine i ubistava novinara u sukobima u SFRJ u periodu od 1991. do 1995. godine.

POSTUPANIJIE PREMA OSTECENIMA - SEKUNDARNA VIKTIMIZACIJA

Poseban problem predstavlja odnos institucija prema ostec¢enima u toku samog postupka.
Novinari, a posebno novinarke, izloZeni su i sekundarnoj viktimizaciji. Novinarke su veoma
Cesto, pored primarnih pretnji, izlozene i rodno zasnovanom nasilju, seksistickim i mizoginim
izjavama. Pored toga, novinari se u toku samog postupka ponovo susrec¢u sa istim porukama,
komentarima i pretnjama, sto posebno kod zena moze - zbog vrste pretnji — produziti
viktimizaciju i dodatno uticati na njih. Mere zastite koje se pruzaju novinarima i novinarkama
kao ostecenima nisu adekvatne®, a u toku samog postupka pored ponovnog susretanja sa
pretnjama, susrecu se i sa osobom koja je te pretnje uputila, pa se Cesto desava da novinari, a
jos cesce novinarke, odustaju od prijava ovakvih slucajeva?.

Ministarstvo unutrasnjih poslova je usvojilo interne akte za postupanje pripadnika policije
sa zZrtvama kriviénih dela u vezi sa unapredenjem polozZaja zZrtava i svedoka krivicnih
dela. Ovakve mere bi trebalo da doprinesu podizanju svesti i odgovornosti, ali i smanjenju
sekundarne viktimizacije promenom odnosa prema zZrtvama. Svi policijski sluzbenici bi trebalo
da primenjuju uputstva propisana ovim dokumentima prilikom procene rizika ranjivosti i
odredivanja potrebnih zastitnih mera prema Zrtvi.

CENTRI ZA PREVENCIJU BEZBEDNOSNIH RIZIKA U INFORMACIONO-KOMUNIKACIONIM
SISTEMIMA

Zakon o informacionoj bezbednosti predvida odredene mehanizme za prevenciju
bezbednosnih rizika u informaciono-komunikacionim sistemima. Njime je osnovan Nacionalni
centar za prevenciju bezbednosnih rizika u ovim sistemima (Nacionalni CERT), koji obavlja
poslove koordinacije, prevencije i zastite od bezbednosnih rizika na nacionalnom nivou. Za

2 NUNS, Indikatori za nivo slobode medija i bezbednosti novinara 2021. Srbija, 2022, Beograd, str. 33.
20 NUNS, Onlajn napadi na novinarke, 2020, Beograd, str. 36. https:/nuns.rs/media/2021/02/onlajn-napadi-na-novinarke.pdf
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poslove Nacionalnog CERT-a nadlezna je Regulatorna agencija za elektronske komunikacije i
postanske usluge?. Zakonom je predvideno i osnivanje posebnih CERT-ova.

Pored Nacionalnog CERT-a, u Srbiji je registrovano jos 14 CERT-ova?2. Najznacajniji CERT koji
pratiianalizira pretnje po bezbednost infrastrukture onlajn i gradanskih medija u Srbiji je
Share CERT. Ovaj centar, izmedu ostalog, pruza pomoc¢ u prepoznavanju i prevenciji pretnji,
obezbeduje pravnu asistenciju u procesuiranju sajber incidenata i komunicira sa nadleznim

institucijama.

Zakonom? je propisana procedura prijavljivanja incidenata u IKT sistemima koji mogu da imaju
znacajan uticaj na narusavanje informacione bezbednosti. Ovi incidenti prijavljuju se preko
veb stranice ministarstva nadleZznog za poslove informacione bezbednosti ili Nacionalnog
CERT-a. Zavrsni izvestaj o incidentu se dostavlja obaveStenom organu u roku od 15 dana od
dana prestanka incidenta, a zakonom je propisano da on obavezno sadrzi vrstu i opis incidenta,
njegovo vreme i trajanje, posledice koje je incident izazvao, preduzete aktivnosti radi otklanjanja
posledica i, po potrebi, druge relevantne informacije. Vlada, na predlog NadleZnog organa,
ureduje postupak obavestavanja o incidentima, listu, vrste i znacaj incidenata prema nivou
opasnosti, postupanje i razmenu informacija o incidentima, a ukoliko je incident od interesa za
javnost, mogu se objaviti informacije o incidentu, nakon savetovanja sa operatorom IKT sistema
od posebnog znacaja u kome se incident dogodio.

Takode, istim zakonom predvideno je i da Vlada Srbije formira Telo za koordinaciju poslova
informacione bezbednosti?*, a u cilju ostvarivanja saradnje i uskladenog obavljanja poslova u
funkciji unapredenja informacione bezbednosti, kao i iniciranja i pra¢enja preventivnih i drugih
aktivnostiuoblastiinformacione bezbednosti. U sastavovog tela ulaze predstavnici ministarstava
nadleznih za poslove informacione bezbednosti, odbrane, unutrasnjih poslova, spoljnih poslova,
pravde, predstavnici sluzbi bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu
tajnih podataka, Generalnog sekretarijata Vlade, Narodne banke Srbije, Centra za bezbednost
IKT sistema u organima vlasti i Nacionalnog centra za prevenciju bezbednosnih rizika u IKT
sistemima. Zakonom je predvidena i mogucnost da se formiraju i stru¢ne radne grupe u okviru
ovog tela radi unapredenja pojedinih oblasti informacione bezbednosti.

21 Zakon o informacionoj bezbednosti, ¢lan 14.

2 Evidencija posebnih CERT-ova: https:/AWwww.cert.rs/rs/evidencija-certova.html
2 Zakon o informacionoj bezbednosti, ¢lan 11

2 |bid, ¢lan 5
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ZAKLIJUCAK

Novinari se suoCavaju sa brojnim pritiscima, a intenzitet i koli¢ina tih pretnjii uznemiravanja veci
suU na internetu i drustvenim mrezama nego u stvarnom okruzenju. Ugrozavanje bezbednosti
uti¢e na mentalno zdravlje novinara. Konstantni pritisci koje trpe uti¢u i na njihov privatni
Zivot, kao i zivot njihovih porodica, a pritisci i promene koje su pratile pandemiju korona virusa
dodatno su uticali na mentalno zdravlje novinara.?

Pretnje u digitalnom prostoru mogu biti posebno zabrinjavajuce jer novinariinovinarke ne znaju
ko iza njih stoji. Dodatni problem predstavlja i sekundarna viktimizacija, jer ostec¢eni novinari i
novinarke, posle podnosenja krivicne prijave, moraju da se suoce sa osobom koja im je pretila i
pred njom iznose pojedine licne podatke. Neophodno je podizanje svesti o ovoj temi, posebno
medu predstavnicima nadleznih institucija, kao i razmatranje mogucnosti izmnena zakonskih i
podzakonskih akata u cilju adekvatnijeg odnosa nadleZznih u postupcima u kojima su osteceni
novinari i novinarke.

U nekim medijima redakcije pruzaju podrsku novinarima izlozenim napadima, ali u manjim,
a pogotovo malim lokalnim medijima, novinari se tesko suocavaju sa ovakvim problemima,
nemaju pravnu i finansijsku pomoc¢, a zbog okruzenja u kojem Zive i rade Cesto se povlace, ne
prijavljuju pretnje i odustaju od pisanja odredenih tema.

U medijima retko postoje odredeni protokoli kada je u pitanju bezbednost novinara, pretnjama
se bave sporadicno, ponekad uz podrsku novinarskih i medijskih udruzenja.

Josjedna od stvari koje uti¢u inasamo mentalno zdravlje novinara jeste sekundarna viktimizacija
kojoj su izlozeni oSteceni novinari, kako od strane organa gonjenja tako i od samog drustva i
okruzenja, pogotovo u onlajn sferi.

Jedan od najvecih problema na koje je ova studija pokus$ala da ukaze jeste sve alarmantniji trend
.normalizacije” onlajn uznemiravanja novinara i novinarki u Srbiji. lako brojna medunarodna
i nacionalna istrazivanja o nasilju nad novinarima i novinarkama u digitalnom medijskom
okruzenju ukazuju na to da broj pretnji, uvreda i pritisaka raste iz godine u godinu, novinari i
novinarke u Srbiji najéesc¢e smatraju da to sa ¢im se suocavaju na drustvenim mrezama i onlajn
platformama ulazi ,u opis posla“, da je to ,cena” koju placaju za posao koji obavljaju i da je to
neka vrsta ,normalnog" okruzenja u kome rade i izvestavaju. Pretnje, uvrede i govor mrznje na
drustvenim mrezama su skoro normalizovani kao svakodnevna pojava.

Tome u prilog govori i podatak da i sami novinari iz istrazivanja takve uvrede i pretnje retko
prijavljuju, sto ukazuje na to da ili ne poznaju mehanizme koji bi im pomogli da takve napade
prijave ili u samim redakcijama nema razvijenih i institucionalizovanih mehanizama podrske ili
da veruju da ih drzava i nadlezne institucije ne mogu zastititi na efikasan i pravedan nacin, pa
su i oni sami na kraju to prihvatili kao nesto ,normalno*.

Drugivazan problem koji osvetljava ova studija jeste apsolutno odsustvo novinarske solidarnosti
u medijskim redakcijama Sirom Srbije i jako prisustvo brojnih predrasuda i stigme sa kojom
se U svom okruzZenju suocavaju novinarke i novinari koji su izlozeni onlajn uznemiravanju. lako
dobijaju podrsku unutar redakcije, vec¢ina novinara i novinarki ostaje bez Sire podrske medijske

zajednice, Sto posredno utice na njihov profesionalni zivot.
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Pored toga, alarmantno je koliko novinari i novinarke nemaju poverenja u institucionalni
sistem zastite ni u nadlezno tuzilastvo ili sudove, pa su u vecini slu¢ajeva prepusteni sami sebi
i sopstvenim mehanizmima samozastite na internetu i digitalnim platformama, pa tako neki
imaju stav ,bolje da ne vidim Sta se o meni piSe na Tviteru®“. Novinari i urednici se zato mahom
okrecu javnosti u koju jos jedino imaju poverenja, nadajuci se da ¢e ih javno pisanje o napadima
i pretnjama koje dozivljavaju spasiti gorih posledica ili eventualne eskalacije pretnji.

Iz podataka se vidi da veliki broj napada na novinare i novinarke dolazi putem interneta, ali
praksa pokazuje da je potrebno uskladiti krivicno zakonodavstvo i druge zakone sa deSavanjima
u digitalnom prostoru, kako bi se ovi napadi procesuirali. Neophodno je razmotriti mogucénost
izmena Krivicnog zakonika uvodenjem novih oblika krivicnih dela kako bi se osigurala veca
bezbednost novinara ili razmotriti mogucénost da se Sire tumace pojedina krivicna dela u okviru
postojeceg zakonodavstva, kako bi doslo do promena dosadasnje sudske prakse.

Pokazuje se i da se u odredenoj meri koriste uspostavljeni mehanizmi prijavljivanja pretnji i
napada i razmene informacija putem kontakt tacaka, ali je neophodno unapredivati sistem kroz
obuke, posebno upoznavanjem novih kontakt tacaka sa celokupnim mehanizmmom, kada dode
do promena. Takode, potrebno je upoznati novinare i novinarke sa postoje¢im mehanizmima i
pravima koja im stoje na raspolaganju i ohrabriti ih da ih koriste i ostvare svoja prava.

Napadi, pritisci i targetiranje novinara i novinarki ¢esto kre¢e od politi¢ara i javnih funkcionera.
Usled takvih vrsta targetiranja, novinari i mediji su izloZzeni velikom broju uznemiravanja,
posebno putem interneta i drustvenih mreza. Neophodno je da se javni funkcioneri i politicari
uzdrze od ponasanja i govora kojima se podstiCe ugrozavanje bezbednosti novinara. Javni
zvanicnici moraju javno da osuduju takve napade i pretnje i da stvaraju povoljnije okruzenje za
rad novinara i medija.
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PREPORUKE

1. Ojacati saradnju izmedu drzava, tehnoloskog sektora, civilnog drustva i organizacija
kako bi se efikasno bavili onlajn napadima kroz partnerstva.

2. Istrage svih krivicnih dela ucinjenih u onlajn prostoru preduzeti hitno u skladu sa
obaveznim uputstvom jer samo brza i adekvatna reakcija nadleznih organa moze
doprineti efikasnom otkrivanju i kaznjavanju pocinilaca.

3. Uskladiti domace zakone sa novim EU zakonima u sto kracem mogucem roku: Zakon
o digitalnim uslugama (DSA) i Zakon o digitalnim trzistima (DMA), koji ¢ine set novih
pravila koja bi trebalo, izmnedu ostalog, da doprinesu stvaranju bezbednijeg digitalnog
prostora, u kojem su zasti¢ena osnovna prava svih korisnika digitalnih usluga, pa samim
tim i novinara.

4. Implementirati aktivnosti predvidene Medijskom strategijom u duhu u kom su one
napisane, a koje se odnose na:

e analizu regulatornog okvira u cilju definisanja potencijalnih izmena Krivicnog zakonika
i zakona koji ureduje krivi¢ni postupak;

e edukaciju u oblasti zastite bezbednosti novinara, i to: predstavnika sudske vlasti,
Republic¢kog javnog tuzilastva, Ministarstva unutrasnjih poslova i advokata, ali i novinara
i medijskih radnika, a koja ukljucuje rodno osetljiv sadrzaj o bezbednosti novinara i
medijskih radnika;

e podizanje svesti o izloZzenosti novinara i medijskih radnika seksualnom uznemiravanju,
psihickom i drugim oblicima zlostavljanja, kao i o neophodnosti uspostavljanja sigurnog
okruzenja i odlu¢nog reagovanja na svaki oblik uznemiravanja ili nasilja;

e edukaciju novinara i medijskih radnika o bezbednosnim rizicima u onlajn prostoru u
cilju prevencije i bolje pripreme za zastitu i spreCavanje takvih napada, u saradnji sa
postojec¢im centrima za prevenciju bezbednosnih rizika u IKT sistemima (CERT);

e unapredenje kadrovskih, organizacionih i tehnickih kapaciteta drzavnih organa u cilju
boljeg prepoznavanja i adresiranja bezbednosnih pretnji u onlajn okruzenju, ukljucujuci
i rodno specifi¢ne pretnje;

e edukaciju sudija, javnih tuzilaca, advokata kao i relevantnih ministarstava o oblicima
ugrozavanja informacione bezbednosti novinara i medija, takode ukljuc¢ujuci sadrzaje o
rodno specifi¢nim rizicima i pretnjama.

5. lzmene Zakona o informacionoj bezbednosti kako bi se prevazisle nejasnoce,
unapredio sistem u slucaju odgovora na incidente i revidirala lista utvrdenih operatora
informaciono-komunikacionih sistema koji pruzaju usluge od posebnog znacaja, kako
bi se ukljucili oni trenutno izostavljeni.

6. Vratiti posebne evidencije o napadima na internet stranice medija u Republi¢ko javno

tuzilastvo; one su uspostavljene posebnim uputstvom 2015. godine, ali je to prestalo da
vazi 2020. godine sa donosenjem novog obaveznog uputstva.
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7.

10.

1.

12.

13.

14.

U okviru zakonskih i podzakonskih akata osigurati da se smanji uticaj sekundarne
viktimizacije i dalje ugrozavanje ostecenih novinara i novinarki koji u toku postupka
moraju da se suocCe sa osobom koja im je pretila i pred njom iznose pojedine licne
podatke.

Obezbediti kontakt tacke zenskog pola u okviru policije i tuzilastva za prijavu napada i
pretnji novinarkama.

Predvideti podsticajne mere izmmenama i dopunama Zakona o javnom informisanju i
medijima i prate¢im podzakonskim aktima za medije koji imaju interne dokumente
kojima su predvidene mere i procedure za obezbedivanje sigurnog radnog okruzenja
za novinare i medijske radnike.

Redakcije treba da obezbede jasne protokole kada je u pitanju bezbednost novinara u
onlajn okruzenju, kako bi se novinari podstakli da prijavljuju slucajeve i kako bi znali koje
sve mere treba da preduzmu u cilju obezbedenja dokaza.

Edukacija novinara i novinarki o postoje¢im mehanizmima za zastitu bezbednosti
i pravima koja imaju u skladu sa zakonom; ohrabriti ih da ih koriste i ostvare svoja
prava.

Unaprediti pristup specijalizovanoj podrsci i zastiti zrtava onlajn nasilja kroz jacanje
kapaciteta pruzalaca usluga da odgovore na jedinstvenu prirodu onlajn napada i
uznemiravanja.

Javni funkcioneri i politicari da se uzdrze od ponasSanja i govora kojima se podstice
ugrozavanje bezbednosti novinara jer se na taj nacin podstice i nasilje u onlajn prostoru,
pre svega na drustvenim mrezama. Javni zvanicnici moraju javno da osuduju napade i
pretnje novinarima i da stvaraju povoljnije okruzenje za rad novinara i medija.

Povecati fleksibilno i dugorocno finansiranje civilnog drustva i organizacija koje igraju
vodecu ulogu u razvoju, dizajniranju i implementaciji efektivnin mera prevencija i
reagovanja.
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JOURNALISTS SAFETY IN THE
DIGITAL ENVIRONMENT

Executive Summary

Every year, journalists and media associations record more than a hundred threats and
pressures addressed to journalists. A number of those occur in the digital environment.

The increased use of social media platforms and other digital communication channels opened
new possibilities of interaction between media and the public, at the same time bringing new
forms of pressures and threats, which were building on existing threats in the real environment.

The primary working place for most journalistsis within the digital environment, irrelevant if they
are coming from traditional or “new” media. Creating and distributing content is inseparable
from the digital ecosystem. Precisely due to that, it isimportant to preserve this space as a place
where it is possible to ensure freedom of speech and undisturbed information flow, as the safe
space for the journalists’ work and media development.

The following report focuses on disclosing, preventing, combatting and responding to various
forms of digital harassment.

This report was written in the scope of the joint project implemented by the IJAS and BIRN, “On
the front line — protection of the digital safety of journalists in the time of crisis”, with the main
aim of strengthening the resilience of journalists in dealing with various forms of online threats.

The report consists of two parts, one is a result of the field research and in-depth interviews,
and the other is concerned with the existing legislative framework and institutional practice of
journalists’ protection.

This report aims to shed light on the reality of the working environment in the newsrooms and
various forms of endangering journalists’ safety, existing support mechanisms and their range,
and recommendations on how to improve them - both in newsrooms and institutions.

As for the methodology, we relied on ten in-depth interviews carried out with journalists, editors

and media owners, but also the desk analysis of public documents, laws, available data and
conclusions of working groups on journalists’ safety and others.
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THE CONTEXT

The digital environment is fundamentally changing newsrooms working dynamics, changing
the technique for the production of news and content, while journalistic expression is adapting
to new media, while the distribution of content to the users is mostly relying on major, global
social networks (such as Facebook, Twitter and TikTok).

Higher speed, interactivity and two-way communication created an environment in which the
media rely on digital platforms to reach a greater number of users, but on the other hand, this
made them more exposed to attacks, insults and threats than before.

The increase of such attacks and pressures on journalists and media is visible from the records
of journalists’' organisations, yet also from the prosecutors’ offices and other institutions’ data.

The most commmon forms of attacks that media and journalists are facing include a set of
technical attacks on computer systems, websites, emails, other equipment or digitised
documents. However, these also include verbal threats, insults, intimidation, discrediting, hate
speech, and abuse of digital identity or private data. Some media outlets were targets of the
orchestrated campaigns of so-called “trolls” and deliberate dissemination of disinformation, or
their content was intentionally reported to social media admins, which resulted in blocking or
removing it.

Attacks in the digital realm are significantly different to those in the real environment, because
they usually happen on social media sites and via anonymous accounts. The algorithmic
environment is more suitable for the fast-spreading of such attacks and threats, whose intensity
and frequency are much higher.

There are numerous consequences of the endangerment of journalists’ safety. Such
endangerment will influence the journalists who are being threatened, disturb work in
newsrooms and media and hinder communication with associates and sources. Endangering
safety negatively impacts the free flow of information and the quality of informing the public.

The report of Reporters Without Borders (RSF, 2023) on the state of media freedom in the world

mentions that the situation has aggravated and that media freedom decreased in almost all
regions of the world.

The international network of media organisations, “Media Freedom Rapid Response” (2022), is
also warning about numerous alarming cases of attacks and pressures on the work of media,
especially emphasising the cases of more frequent and prevailing harassment of journalists
via digital platforms and social media sites (per this report, number of digital attacks is almost
equal to the number of those during street protests).
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MAPPING MEDIA FREEDOM

TOTAL NUMBER OF
REPORTED “ALARMS”

FOR SERBIA

309

IN THE PERIOD FROM
2014 UNTIL JUNE 2023

OUT OF THAT,
Il

59
REFER TO INTIMIDATION AND

THREATS THAT OCCURRED
IN ONLINE SPACE

These trends should be observed in a wider socio-political context, as under the latest reports
of international non-governmental organisations, Serbia is ranked as a “partly free” country
with a transitional or hybrid regime (Freedom House, 2023) characterised by the erosion of

democratic institutions, the decline of media freedom and freedom of speech, emphasised
political and media polarisation (Vladisavljevic, Krstic & Pavlovic, 2017) and higher media
instrumentalization (Milojevic & Krstic, 2018).

Journalists and media organisations who criticise the government are often targeted by the
current regime and media close to the government. Journalists who investigate corruption,
organised crime, abuse of government and office, as well as connections of politicians with the
extremists’ groups, are in particular targeted in the online sphere.

DIGITAL THREATS - THREATS MADE IN ANONYMITY

The digital environment is changing the work dynamics in the newsrooms — the technique
of producing news and content is changing, journalistic expression is adapting to new
media, and distribution of content to users is primarily relying on major, global social networks
(Facebook, Instagram, Twitter, TikTok, YouTube and other), while the newsrooms attentively
follow the metrics of their website visits and interaction with users. The environment of
algorithms and platforms of today's media has a decisive impact on particular articles reading
popularity and their interaction with the readers.

Specifically, increased speed, interactivity and two-sided communication contribute to the
environment in which media rely on digital platforms in order to gain more users, but, on the
other hand, this made them more exposed to attacks, insults and threats than before.

The increased number of such attacks and pressures on journalists and media is evident in the
records kept by journalists’ associations and also the prosecutors’ offices’ records. The
Independent Journalists’ Association of Serbia has kept a database on attacks and forms of pressure
on journalists and media,?*® taking note of, among others, online threats and pressures but also
technical attacks on media’s digital platforms. In 2020, out of in total 189 recorded cases of attacks
and pressures, 53 were made online. A similar figure was recorded in 2021, out of in total of 156
cases, 51 were online, while in 2022, out of in total of 137 documented cases, 52 were online.

26 The IJAS database of attacks and pressures records the following categories of attacks: physical attacks, verbal attacks, attacks on property,
threats to assets and various other forms of pressure. The forms of pressures recorded are the various forms of threats without elements
of direct threats, disturbing, stalking, interfering with the reporters’ work, avoiding to invite journalists to events of public importance and
other forms of discrimination of media and journalists, technical attacks, SLAPP lawsuits and other forms.
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NUMBER OF ONLINE ATTACKS AGAINST JOURNALISTS PER YEAR

2020 2021 2022
53 51 52

Source: Independent Journalists’ Association of Serbia

The cases of endangerment of safety in the digital environment include technical attacks such
as website attacks (hacking or DDoS), attacks on computers, emails and other equipment, and
then verbal attacks (threats, insults, intimidation, discrediting, hate speech), abuse of digital
identity or private data. Some media outlets were targets of the orchestrated campaigns
of so-called “trolls” and deliberate dissemination of disinformation, and their content was
intentionally reported to social media admins, which resulted in blocking or removing it.

IN TOTAL, 391 ATTACKS ON JOURNALISTS, INVESTIGATIVE
JOURNALISTS AND MEDIA IN THE PERIOD
FROM 2014 UNTIL JUNE 2023

37
122 131 52

CASES OF
\/ \/ \/ PUBLISHING
UNTRUTHFUL
CASES OF CASES OF CASES OF
OFFENSIVE CONTENT WHICH CONTENT AND
CONTENT UNVERIFIED
CONTENT AND INCLUDED UNAVAILABILITY
UNFOUNDED THREATS AND INFORMATION
USING DIRECTED AT
ACCUSATIONS ENDANGERMENT TECHNICAL _DIRECTED AT
OF SAFETY METHODS

REPUTATION
19 CASES OF UNAUTHORISED CHANGES AND CONTENT POSTING

9 CASES OF CONTENT MANIPULATION AND ORGANISED REPORTING
OF CONTENT ON SOCIAL MEDIA SITES

11 CASES OF CREATING FALSE ACCOUNTS
AND PAID PROMOTION OF FALSE CONTENT

‘ 8 > CASES OF ALGORITHMIC REMOVAL OF CONTENT

‘ 2 CASES IN THE CATEGORY “OTHER.” Source: Share Foundation/BIRN BIRD
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As a rule, the attacks in the digital sphere have higher intensity and frequency than physical
attacks, threatsand pressures “face-to-face”. Social mediasitesand other platformsare accessible
to many people, and that number is growing every year, while the protection mechanisms have
not been properly developed yet.

On the other hand, the existing mechanisms available to fight threats and other forms of
behaviour punishable under the Criminal Code are not sufficiently efficient and do not
adequately convey a clear message that such behaviour is impermissible.

KEY FINDINGS

Institutions and protection mechanisms developed so far, newsrooms as well, do not provide an
adequate answer and an efficient solution to increasingly widespread problems of journalists’
safety in the online sphere.

Online abuse is typically “normalised” and considered a usual part of the job. Media rarely
have specified protocols when it comes to journalists’ safety, threats are treated sporadically,
sometimes with the support of journalists’ and media associations.

There is no adequate legislative framework to respond to these types of attacks, threats and
pressures. Protection of journalists in the digital sphere is not treated as a special matter, as
the response to these types of attacks and pressures is based on practice from traditional
media. Established protection mechanisms (Standing Working Group, Government Group for
Journalists’ Safety, SOS helplines) are efficient to some extent, yet not to a sufficient degree to
prevent new attacks.

A polarised social environment, lack of media freedom and authoritarian system in which some
media are labelled as “desirable targets” also contribute to the increased number of attacks,
threats and more pressure.

PRACTICE IN NEWSROOMS

Twitter is a social network typically used by “bots” to start organised and synchronised attacks
on media and journalists, which was recognised in interviews as one of the most common
forms of harassment.

Furthermore, interviewed journalists and editors underline that threats and insults are most
often made via comment sections on media websites, platforms for distribution of media
content and certain media outlets’ profiles on social media platforms. Journalists’ personal
profiles also get targeted by insults and threats. In addition, female journalists also face insults
based on their gender.

In the words of journalists, organised attacks reflect the polarisation in society. They are very

often related to the narrative and negative campaigns created by public figures and/or office
holders in the most-watched TV programmes or tabloids with the largest readership.
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Based on the interviews, we singled out two main mechanisms for protection against
insults and threats on digital platforms used by journalists and newsrooms in Serbia: self-
protection mechanisms against online insults and threats established by the journalists
themselves and mechanisms of reporting insults and threats established by a newsroom
and media organisation.

For the purpose of self-protection, journalists are using tools provided by social media
sites, which offer to hide specific accounts or accounts that have not been verified. Some
journalists use social media “scripts” to simultaneously block accounts based on pre-
defined criteria or to “mute”, meaning to stop seeing conversations that include specific
words or phrases.

Another way for newsrooms to prevent hate speech and restrict insults and threats on their
websites is to moderate commments.

However, it is worrying that newsrooms rarely have internal protocols developed or protection
mechanisms and responses against attacks (as global media organisations),and that perception
of harassment in the online sphere has become somehow “normal” for working in media.

A large number of journalists and editors agree that in the absence of a single and efficient
mechanism of protection against harassment, the only well-tested mechanism is to make
public the insults and threats that they are facing.

Some interviewed journalists opt for institutional support measures, so they report threats to
the Standing Working Group for Journalists’ Safety or Special Prosecutor’s Office for High-Tech
Crime. However, their experience is usually not positive when it comes to the prosecution upon
complaints for online harassment.

Another form of institutional action is to address social networks directly, for example, company
Twitter. However, as respondents from the survey said, this mechanism did not yield any
significant results so far.

Journalists and newsrooms are, in particular, discouraged by the fact that “attackers” in the
digital realm are well-hidden and that it takes a lot of time and energy to find out who is the
person behind the account or profile sending insults and attacks.

They also underline the issue of slow response or complete lack of reaction from competent
institutions.

Insults and threats, intimidating messages, death threats and other forms of online harassment
have huge consequences on the personal and professional life of journalists in Serbia. Both men
and women interviewed said that they have never given up on their topics despite the threats
they have been exposed to.

LEGAL LOOPHOLES
Different types of attacks, harassment and other forms of impermissible behaviour towards
journalists in Serbia have been regulated by different laws, but the legislative framework itself

fails to recognise special provisions relating to threats, harassment and attacks on journalists
and media in the online sphere. Criminal offences against journalists commmitted online, via
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social media sites and other platforms fall under the jurisdiction of the Special Prosecutors
Office for High-Tech Crime.

The Criminal Code recognises that the safety of persons working on tasks in the area of public
information is at greater risk. In this way, journalists are provided with a higher degree of
protection if they become victims of some criminal offences.

Namely, for the criminal offence of the endangerment of safety under Article 138 of the Criminal
Code, under paragraph 3, journalists are in particular protected as persons carrying out tasks of
importance to public information if they became targets of this criminal offence due to the job
they perform. In this way, regarding legal protection, a journalist is made equal to high officials
such as the President of the Republic, a Member of Parliament, a Prime Minister, government
members, a Constitutional Court judge, a judge, a public prosecutor and a deputy public
prosecutor, lawyer and police officer.

In addition to the endangerment of safety, special protection is provided for persons carrying
out tasks of public importance regarding another two criminal offences — aggravated murder
and serious bodily harm for which more serious punishment is intended. In all other cases,
journalists do not have special protection, yet are protected as other citizens.

Public prosecutors are obliged within 24 hours of receiving a criminal complaint or a notification
of a committed criminal offence against a journalist to establish a case and assign it to the case
manager and within 48 hours of taking up the case, to summon the injured party to provide
additional information regarding the event.

Through practice, some gaps in the existing legal framework were noticed. It has not been
appropriately adapted to the digital environment and new forms of harassment as well.

A major problem both journalists and competent institutions are facing is the fact that a
large number of threats, harassment and insults made online originate from anonymous
profiles, profiles made under a false name or pseudonym, so the perpetrator’s identity
remains unknown.

The application of existing legislative solutions is also a problem, i.e. their interpretation.
Although existing legislative solutions provide sufficient protection, they can be improved,
primarily concerning the procedural part.

Namely, one of the biggest problems is the interpretation pertaining to criminal offence
of the endangerment of safety. There is no definition of threat in the law, but in practice, it
was established that judges and prosecutors interpret threats narrowly — that it is must be
direct, serious and realisable to get prosecuted upon. If it was not a direct threat, then it is not
considered a threat within the meaning of this criminal offence, so in some particular cases,
when journalists felt very endangered and feared for themselves or their families, in the opinion
of the competent authorities, there were no elements of criminal offence, because the threat
was not made directly, and it was not sufficiently serious or realisable.
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DATA FROM THE SPECIAL REGISTER OF CRIMINAL OFFENCES
AGAINST JOURNALISTS

NUMBER OF CASES TOTAL NUMBER OF CASES

20] 9 - OFFENCES AGAINST 63 — ONLINE OFFENCES AGAINST
JOURNALISTS AND JOURNALISTS AND MEDIA
MEDIA

TOTAL NUMBER OF CASES
— ONLINE OFFENCES AGAINST
JOURNALISTS AND MEDIA

MEDIA

NUMBER OF CASES
- OFFENCES AGAINST
2020 JOURNALISTS AND Go

JOURNALISTS AND JOURNALISTS AND MEDIA
MEDIA

TOTAL NUMBER OF CASES
— ONLINE OFFENCES AGAINST
JOURNALISTS AND MEDIA

@

MEDIA

NUMBER OF CASES TOTAL NUMBER OF CASES
202" - OFFENCES AGAINST 8" — ONLINE OFFENCES AGAINS' so

NUMBER OF CASES
2022 — OFFENCES AGAINST 83
JOURNALISTS AND
Source: Republic Public Prosecutor’s Office

By analysing cases from the records, we can see that, by far, the most common punishment
is suspended sentence. Out of 17 convictions, there were 14 suspended sentences and three
effective imprisonments. In one of those cases, the imposed sentence was one year of house
arrest without electronic monitoring (with security measures of restraining order and prohibition
on communication with the injured party), and in other two cases, one six-month prison sentence
(with security measure of seizure of objects) and one prison sentence of one year.

Journalists, but in particular female journalists, are exposed to secondary victimisation during the
proceedings because they have to face the same messages, comments and threats again, and
also face the person who made those threats against them, which might extend the victimisation,
thus journalists, especially female journalists, often give up on reporting such cases.
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MAIN CONCLUSIONS

The digital, online sphere is changing the anatomy of attacks, pressures and threats made
against men and women journalists. The channels for transmitting those messages differ not
only in physical threats and pressures but also in intensity and quantity.

The main forms of threats that media and journalists get exposed on digital platforms are:
threats and insults made against newsrooms or individual journalists via commments on media
websites and their social media profiles; sending threats and insults directly to journalists to
their personal profiles on social media platforms; organised and synchronised attacks of “bots”
on Twitter; DDoS attacks to crash media websites; reporting media content on social media sites
in an organised manner to make published stories removed from the Internet and negative
campaigns created by public figures.

A polarised social environment, lack of media freedom and authoritarian system in which some
media are labelled as “desirable targets” also contribute to the increased number of attacks,
threats and more pressure.

Online attacks and threats have an impact on the mental health of journalists and their private
life; relationships in the newsrooms are changing; commitment to professional standards and
relationship to work are challenged. Online abuse is typically “normalised” and considered a
usual part of the job.

Both newsrooms and the journalistic occupation as such do not have the adequate response
to these types of threats and attacks, and investing in a system of protection is considered to be
huge and has a major impact on already depleted resources. There is no culture of dialogue on
attacks and threats, including the internal protocols.

Endangerment of journalists’ safety may lead to self-censorship, so they would be giving up on
stories and topics of public importance, which, in fact, means that public information is at risk,
as well as media independence and freedom of speech.

The legislative framework cannot adequately respond to these types of attacks, threats and
pressure. Protection of journalists in the digital sphere is not treated as a special matter, as the

response to these types of attacks and pressures is based on practice from traditional media.

Established protection mechanisms are efficient to some extent, yet not to a sufficient degree
to prevent new attacks.
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RECOMMENDATIONS

1. Enhance cooperation between the states, technology sector, civil society and
organisations to tackle online attacks via partnerships efficiently.

2. Urgently undertake investigations of all criminal offences in online space in line with
mandatory instruction because only a quick and adequate reaction of the competent
authorities can contribute to efficient discovering and punishing of the perpetrators.

3. Align national laws with new EU laws as soon as possible: Digital Services Act (DSA) and
Digital Markets Act (DMA), establishing a set of new rules that should, among others,
contribute to creating a safer digital space, in which fundamental rights of all digital
services users are protected, including journalists themselves.

4. Implement activities provided for under Media Strategy in the spirit they were written,
which refer to:

m  Analysis of the regulatory framework for the purpose of defining the potential
amendments to the Criminal Code and Criminal Procedure Code;

m  Traininginthefield of journalists’safety and protection meant for the representatives
of the judicial authorities, Republic Public Prosecutor’s Office, Ministry of Interior
and lawyers, but also journalists and media workers, including gender-sensitive
content on the safety of journalists and media workers;

B Raising awareness on exposure of journalists and media workers to sexual
harassment, mental abuse and other forms of abuse, as well as raising awareness on
the necessity of establishing a safe environment and undertaking decisive actions
against every form of harassment or violence;

m Teaching journalists and media workers about security risks in online space for the
purpose of prevention and improved preparation for protection and prevention of
such attacks, in cooperation with existing centres for prevention and protection
against security risks in ICT systems (CERT);

m  Enhancing organisational, technical and personnel capacities in public authorities
for the purpose of improved detecting and addressing security threats in the online
environment, including gender-specific threats;

m  Training of judges, public prosecutors, lawyers, as well as relevant ministries on
different forms of endangering information security of journalists and media, also
including content on gender-specific risks and threats.

5. Amend the Law on Public Information and Media to overcome the ambiguities,
improve the system for responding to incidents and revise the list of established
operators of the ICT systems providing services of special importance to include
those that are currently excluded,;

6. Restore special records concerning attacks on media websites in the Republic Public
Prosecutor's Office established under the special instruction of 2015 because it expired

in 2020 when the new obligatory instruction was adopted.

JOURNALISTS’ SAFETY IN THE DIGITAL ENVIRONMENT /46/




7. In the scope of laws and bylaws, ensure decreasing the impact of secondary
victimisation and prevent further endangerment of both male and female journalists
who are the injured parties and have to face the person who threatened them during
the proceedings and share their personal data before them.

8. Ensure that contact points for reporting threats and attacks against female journalists
in the prosecutor’s office and police are women.

9. Provide for incentive measures by amending the Law on Public Information and Media
and accompanying bylaws for the media outlets that have created internal documents
providing for measures and procedures to ensure a safe working environment for
journalists and media workers.

10. Newsrooms should ensure clear protocols regarding journalists’ safety in online
environment to motivate journalists to report cases and be aware of the measures they
should take to secure evidence.

1. Train men and women journalists on existing mechanisms for the protection of safety
and rights they have in accordance with the law, encouraging them to use and exercise
their rights.

12. Improve access to specialised support and protection of online abuse victims by
increasing service providers' capacities to respond to the unique nature of online
attacks and harassment.

13. Public officials and politicians should abstain from behaviour and speech that
encourages the endangerment of journalists' safety because this provokes violence
online, primarily on social media sites. Public officials must publicly condemn attacks
and threats against journalists and create a more favourable environment for media
and journalists.

14. Increase flexible and long-standing funding of civil society and organisations with

a leading role in developing, designing and implementing effective measures in
prevention and response.
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