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Protokol za redakcije za podrsku novinarima
koji su meta uznemiravanja putem interneta

International Press Institute (IPI)

Uvod

Uznemiravanje i napadi na novinare putem interneta
- uklju€ujudi pretnje, uvrede i kampanje blacenja -
sve viSe se upotrebljavaju kao sredstvo za u€utkivanje
novinara i naruSavanje njihovog kredibiliteta u
javnosti. Problem online uznemiravanja i negativnh
efekata koje ono ima na slobodni protok informacija
zahteva ukljucivanje viSe aktera, ali redakcije imaju
klju¢nu ulogu u zastiti novinara od profesionalne i
licne Stete koju uznemiravanje moZze da izazove. Ovaj
protokol daje pregled odredenih koraka i mera koje
redakcije mogu same da preduzmu.

Mere sadrzane u ovom protokolu zasnovane su na
podacima koje je IPI prikupio tokom licnih poseta u 45
redakcija iz pet evropskih zemalja (u Finskoj, Nemackoj,
Poljskoj, Spaniji i Ujedinjenom Kraljevstvu) u periodu
izmedu aprila i decembra 2018. kao i sastanaka sa
stru¢njacima iz raznih zemalja. IPl je intervjuisao
ukupno viSe od 110 urednika, novinara i community
manager-a, kao i pravne stru¢njake, predstavnike civ-
ilnog drusStva i akademske zajednice. U okviru poseta
ovim zemljama, odrZani su razgovori sa novinarkama
i slobodnim novinarima (freelancers), u ukupno osam
fokus grupa, kako bi se procenio uticaj online uznemira-
vanja posebno na te grupe.

Ovaj protokol, koji je objavljen kao deo IPI-jevog
Newsrooms Ontheline programa, nije predviden da
sluzi kao komplet uputstava koji bi apsolutno vazili za
sve, ve¢ kao pocetna tacka za menadZere redakcija
da osmisle sistem koji funkcioniSe u njihovim
specificnim okolnostima i koji moze da se dugorocno
odrZi i primenjuje.

SadrZaj
I Korak 1: Prijavljivanje

a. Kreirajte u redakciji kulturu sigurnosti od
uznemiravanja putem interneta

b. Uspostavite jasne postupke i kanale za
prijavljivanje

c. Dokumentujte sluc¢ajeve online napada i
uznemiravanja

Korak 2: Procena rizika

a. Rizik od fizickih povreda
b. Rizik od psiholo3kih oStecenja
¢. Rizik od narusavanja ugleda

I Korak 3: Implementacija mehanizama podrske

Podrska za digitalnu bezbednost
Pravna podrska

Emotivna i psiholoSka podrska
Privremeno odsustvo, promena lokacije
i/ili prebacivanje na drugi posao

Javno iskazivanje podrske

Moderiranje online napada

onoTo

~hom

I Korak 4: Pracenje situacije i ponovna procena
I Uloge i zadaci

* Koordinator za bezbednost na internetu
e  MenadZzment

* Urednici
*  Moderatori
* Novinari
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Korak 1: Prijavljivanje

Kreirajte u redakciji kulturu
sigurnosti od uznemiravanja
putem interneta

MenadZment bi trebalo da preduzme sve potrebne
korake da razume vrste napada s kojima se
zaposleni novinari i saradnici suocCavaju i obezbedi
uslove u kojima je normalno govoriti o napadima.

» Interni memorandum: posaljite svim zapos-
lenima email kojim se jasno stavlja do znanja
da se medijska organizacija vrlo ozbiljno odnosi
prema napadima putem interneta. Ova mera je
vazna za izgradnju poverenja u redakciji. Ona
Salje dve vazne poruke: prvo, pomaZze da se
razbije osedaj rasSiren medu novinarima da
je postalo normalno biti meta napada na
druStvenim mrezama; i drugo, daje novinarima
osecaj sigurnosti da ¢e ih redakcija podrzati.

» Na redakcijskim sastancima redovno govorite
o napadima putem interneta: jedan nacin
kojim urednici mogu da otvore ovu temu je da
jednostavno neformalno pitaju da li je nedavno
bilo ko od novinara bio meta napada, kao i
da stvore svest 0 opasnosti od napada kada
dodeljuju zadatke i teme Ccije pokrivanje ce
verovatno pokrenuti napade. Tokom politicke
krize, gradanskih nemira ili pred izbore, ove dis-
kusije treba da budu jos CeSce.

» Uradite anonimnu anketu unutar redakcije
kako biste utvrdili uticaj uznemiravanja putem
interneta na vas tim i procenili efikasnost mera
koje se preduzimaju protiv napada.

Spanski novinski portal Publico.es sproveo
je anketu o uticaju verbalnih napada na za-
poslene i efikasnosti mera koje Publico.es
preduzima.

» Organizujte redovne sastanke izmedu timova
zaduZenih za druStvene mreZe i novinara kako
biste sproveli “proveru zdravlja” novinara koji
rade na drustvenim mreZzama ili u sekcijama za
komentare na internetu.

» Na redakcijskom intranetu (internoj mreZzi)
kreirajte sekciju kojoj se lako pristupa a koja
sadrzi informacije o politici medijske kuce u vezi
sa online uznemiravanjem, sredstvima i pro-
tokolima za bavljenje ovim problemom.

BBC na svojoj intranet mreZi nudi edukativne
filmove u kojima novinari diskutuju o trauma-
ma u vezi sa ovim i uticaju koji traume imaju
na njih. Film sluzi kao neka vrsta ,vodica za
pocetnike” na temu traume i pomaZze da se ona
demistifikuje.

Uspostavite jasne postupke i kanale
za prijavljivanje

Svi zaposleni treba da jasno znaju kome se i kako
prijavijuju napadi. Redakcije treba da kreiraju razne
kanale kroz koje se napadi jednostavno prijavljuju
i koji omogucavaju novinarima da se lako obrate i
dobiju podrsku.

Neformalni mehanizmi prijavljivanja:

» Podsticite neformalne razgovore sa kolegama:
redakcije treba da ohrabruju novinare da
podele iskustva uznemiravanja sa svojim ko-
legama i urednicima. Treba objasniti da govo-
riti otvoreno o online napadima ne predstavlja
nikakav znak slabosti ili preosetljivosti.

P Kreirajte et grupu na WhatsApp-u, Messenger-u ili
slicnoj platformi (Signal, Telegram, Threema, itd.)
gde novinari mogu da podele iskustva o uznemir-
avanju. Zajednicki prostor za ¢askanje (eng. chat
space) moze pomodi Sirenju svesti o problemu i
stvoriti osecaj solidarnosti i zajednistva.

Formalni mehanizmi prijavijivanja:

» Kreirajte online-obrazac putem kojeg novinari
mogu da lako prijave napad. Obrazac bi trebalo
da bude kratak i jednostavan za popunjavan-
je, ali mora i da pokrije sve bitne informacije
vezane za napad.

» Kreirajte posebnu email adresu na koju novinari
mogu da prijave online uznemiravanje.

Postavljanje formalnih mehanizama za prijavljivanje
povladi i oCekivanje neke akcije. Zato novinari, ostali
Clanovi redakcije i saradnici moraju biji informisani
ko je odgovoran za prijem prijava i koje korake ta
osoba moZe da preduzme. Ta osoba bi trebalo da
vrlo dobro poznaje problem online uznemiravanja
(u idealnom slucaju treba da je za to obucena) i tre-
ba da uZiva ugled u redakciji koji joj omogucava da
moze ove slucajeve podneti upravi kako bi usledila
reakcija i odgovor medijske kuce.
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Bez obzira na to da li se proceni da je slucaj potrebno
eskalirati ili ne, oni koji su prijavili uznemiravanje tre-
ba da dobiju neki odgovor kako bi se jasno pokazalo
da su njihove prijave razmotrene i da bi se odrzalo
poverenje. Konacno, ako se uzme u obzir da su Zene
i manjine nesrazmerno CeS¢e zrtve uznemiravanja,
redakcije treba da obezbede da koordinatori meha-
nizama prijavljivanja ukljuCe predstavnike tih grupa
i/ili da su oni obuceni da odmah reaguju na odredene
vrste napada Cija su meta Zene i manjine.

C Dokumentujte slu¢ajeve online
napada i uznemiravanja

S jedne strane to znaci da novinari koji su meta na-
pada, treba da prikupljaju snimke napada sa ekrana
(eng. screenshots) i zabeleZe ostale bitne informaci-
je. Dovoljna dokumentacija je neophodna za razume-
vanje izvora napada, za procenu rizika i donoSenje
odluke koje mere, ako uopste, medijska organizacija
treba da preduzme. Uzimajudi u obzir intenzitet nekih
napada, novinare treba podstadi da angazuju kolege,
urednike i moderatore u sam proces dokumento-
vanja kako bi da bi se ublaZilo opterecenje na njih.

S druge strane, odgovorni za koordinaciju sistemom
prijavijivanja treba da sa€ine bazu podataka kako
bi dokumentovali prijavljene sluajeve online
uznemiravanja kao i podatke o odgovorima na te
incidente. Ova baza podataka je vazna za pracenje
pruzenih mera podrske i njihove efikasnosti (vidi
dodatne informacije pod Korak 4).

Korak 2: Procena rizika

Temeljna procena rizika je vazna kako bi se odredilo
koji tip podrske je najpogodniji u slucaju online napa-
da. Potrebno je proceniti sledece vrste rizika:

P Verovatnoca da se online napad pretvori u
fizicki napad.

» Potencijalni emotivni uticaj na napadnute
novinare i uticaj na njihov rad.

» Da li kampanja bla¢enja putem interneta moze
naneti Stetu ugledu i kredibilitetu novinara
i/ili medijske organizacije.

Osobe ukljuCene u procenu rizika treba da budu
adekvatno obucene kako bi mogle da prepozna-
ju odredene kriterijume i znaju kada da eskaliraju
odredeni slucaj. U nastavku je dat izbor faktora koji
mogu da se koriste za procenu nivoa rizika. U proces
procene rizika takode treba ukljuciti novinare koji su
meta napada.

a Rizik od fizickih povreda

Faktori koje treba uzeti u obzir:

» Ukupno bezbednosno okruzenje (ucestalost
fizickih napada na novinare, odsustvo krivicnog
gonjenja za takve napade, klima opSteg
animoziteta prema novinarima.

» U slucaju da je napadac pojedinac, potrebno je
procenu rizika od fizickog napada bazirati na
dostupnim informacijama o toj osobi.

» U slucaju kampanja, procenite verovatnocu da
Ce se pojedinci osetiti ohrabrenim ili legitimnim

da izvrse fizicki napad.

» Javna priroda rada novinara: koliko je on ili ona
prepoznatljiv na javnim mestima?

n Rizik od psiholo3kih oStecenja

Faktori koje treba uzeti u obzir:

Spoljni elementi

» Intenzitet uznemiravanja, kako u pogledu
sadrzaja, tako i u pogledu ucestalosti (redovno
.blaze” uznemiravanje moze biti Stetno).

P> Postojanje diskriminiSuceg sadrzaja (baziranog
na polu, rasi, seksualnoj orijentaciji, itd.) koje
moze da ima posebno ozbiljne posledice po
metu napada.

P Postojanje traumaticnih slika.

» Poruke koje ukazuju na proganjanje/uhodenije i
koje mogu da prouzrokuju strah i nesigurnost.

» Snaga celokupne mreze podrSke targetirane
osobe.
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Interni elementi

» Psihicko stanje targetirane osobe: znakovi
depresije ili traume.

Rizik od naruSavanja ugleda

Faktori koje treba uzeti u obzir:

» Stepen polarizacije i
medijima u drustvu.

neprijateljstva prema

» Mogucnost da bla¢enja budu prihvacena u
javnosti kao verodostojna.

» Obim i domet napada i kampanja blacenja,
uklju€ujudi faktore koji mogu da ubrzaju Sirenje
napada na internetu, kao Sto su:

+ Objavljivanje viralnih ili graficki doradenih
slika (eng. memes).

+ Koris¢enje mreze botova.

+ Koris¢enje etiketa i blacenja koji imaju
potencijal da budu iznova upotrebljeni u
buducnosti.

+ Dalje Sirenje napada putem internet stranica
koje Sire dezinformacije.

+ Naznake da su kampanje bladenja
orkestrirane i to radi politickih, ekonomski i
drugih interesa.

Ova lista ne iskljucije postojanje i drugih faktora.
Veoma je preporucljivo da redakcije investiraju
u profesionalnu obuku kako a bi bile u stanju da

......

i rizik od naruSavanja ugleda, ukljuCuju¢i znakove
koji ukazuju na organizovane kampanje bladenja.

Korak 3: Implementacija

mehanizama podrske

Ovaj odeljak pruza pregled mehanizama za podrsku
koji se mogu primeniti kada su novinari napadani
ili uznemiravani putem interneta. Cilj svih ovih
mehanizama je da obezbede napadnutim novinarima
da bezbedno rade svoj posao.

Podrska za digitalnu bezbednost

To, na primer, moZe da ukljucuje:

» NalaZenje korisnika koji stoje iza napada, cak i
kada su njihove pretnje poslate sa anonimnih
naloga na drustvenim mrezama.

» Zakljucavanje profila (zatvaranje za javni pris-
tup) svih naloga napadnute osobe, promena
lozinke, itd., sa ciljem minimizacije rizika.

» Urednik i kolege bi trebalo da ponude da preuz-
mu naloge napadnute osobe na druStvenim
mrezama kako se ona ne bi izlagala daljem
zlostavljanju.

Preventivne mere:

» Pobrinite se da su novinari svesni da njihovi licni
podaci mogu biti dostupni javnosti preko profila
na drusStvenim mreZama. Proverite da li su bilo
koje osetljive informacije nenamerno otkrivene
na internetu.

» Obucite novinare da skeniraju svoje elektronske
uredaje i identifikuju potencijalna slaba mesta
koja bi mogla da omoguce hakerima pristup
licnim podacima i otkriju ih javnosti.

“ Pravna podrska

Odluku da li preduzeti pravne korake kao odgovor
na online uznemiravanje treba doneti uzimajuci
u obzir nekoliko faktora. Oni obuhvataju sledece:

» Da li odredeni post (online objava) ukljucuje sadrzaj
koji prema lokalnom zakonodavstvu - nije zakonit.

» Verovatnoca da ¢e pravno gonjenje odredenog
sluCaja generalno odvratiti buduce online
napadace.

» Verovatnoca da ¢e pravno gonjenje odredenog
sluaja odvratiti napadaca u tom slucaju od
bududih akcija.

» Mogucnost da ¢e, u tom datom kontekstu,
preduzimanje pravnih koraka skrenuti nezeljenu
paznju na odredenog novinara i pojacati i
ohrabriti dalje napade.
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» Da li pravni koraci mogu da nesvesno daju novu
snagu pricama koje online napadaci ve¢ mozda
lansiraju o “mo¢nim” medijskim organizacijama
koje napadaju “malog Coveka”, i time potencijalno
podstaknu dodatno uznemiravanje.

» Da li je napad izvrSen od strane pojedinca koji
je delovao sam ili je u€estvovao u orkestriranoj
kampanji. U potonjem slucaju, pravni koraci
mogu biti kontraproduktivni i mogu da pod-
staknu dalje napade.

» Potencijalni efekat na pogodenog novinara: da
li ¢e pravni postupak zadovoljiti napadnutog
novinara ili ¢e prouzrokovati dalju emotivnu
Stetu?

» U slucaju da su tuzioci takode pokrenuli krivi¢ni
postupak moglo bi biti lakSe podrzati upravo taj
postupak.

DODATNI RESURS: Na IPl-jevoj Newsrooms Ontheline
veb-stranici dostupna je serija video snimaka o tome 5ta
treba uzeti u obzir kada se razmatra podnoSenje tuzbe.

Emotivna i psiholoSka podrska

Profesionalna psiholoSka podrska

Profesionalna podrska odrzavanju mentalnog
zdravlja moze da igra vaznu ulogu u ublazavanju
posledica zlostavljanja i uznemiravanja novinara
putem interneta. Najbolja praksa je da medijske
kuce obezbede novinarima pristup mentalnoj nezi
- bilo kroz zdravstveni plan organizacije ili putem
programa koji su napravljeni po potrebi (ad hoc)
izmedu medijske organizacije i profesionalaca za
odrzavanje mentalnog zdravlja.

Podrska kolega

Za novinare koji su meta zlostavljanja i uznemira-
vanja putem interneta, kolege koje su proSle kroz
slicna iskustva mogu biti vazan izvor podrske i
znanja o tome kako se najbolje izlazi na kraj sa
napadima i njihovim mogucim posledicama.

» Strukturisane mreZe za kolegijalnu podrsku:
oblikujte formalnu mrezu clanova redakcije
dostupnih da sasluSaju iskustva kolega koji
su bili meta online zlostavljanja, da sa njima
produ kroz nacine da se izade na kraj sa tim.

Idealno bi bilo da su kolege koje ucestvuju u
tim Semama podrske imale specificnu obuku
za izvodenja procene traume putem struk-
turisanih razgovora i da mogu da upute
novinara na relevantna lica u redakciji koja
mogu da pruze zdravstveno pomoc i druge
vrste podrSke poput pravnog saveto-
vanja, moderiranja publike, digitalne bez-
bednosti ili drugih zastitnih mehanizama.

Pregledajte detaljnu analizu mreZe kolegijalne
podrSke i njenu implementaciju koju je za
Australian Broadcasting Corporation izradio
Dart Center.

Pregledajte mreZu kolegijalne podrske u BBC-u.

Pregledajte mreZu kolegijalne podrske u Reutersu.

Mentorski programi: odredite iskusnog novi-
nara da bude mentor manje iskusnim kolegama.
Mentori treba da pomognu kako da se pre-
pozna zlostavljanje putem interneta, teme
koje obi¢no dovode do njega i oblike koje ono
obi¢no ima.

Cet grupa (eng. chat group) na WhatsApp-u,
Messenger-u ili slicnom programu moZe da se
koristi ne samo za prijavljivanje pretnji, ve¢ i da
se pruZzi podrska u slucaju napada.

Redovni razgovori: treba ohrabrivati ured-
nike da obezbede uslove za grupni razgovor
o problemu uznemiravanja putem interneta.
Primeri mogu da obuhvataju:

+ "Razgovor uz kaficu” u kojem novinari iz
redakcije ili iz drugih medijskih organizacija
uz kafu (neformalno) pricaju iz svog iskustva
o tome kako izlaze na kraj sa online uzne-
miravanjem. Takvi “stru¢njaci-po-iskustvu”
mogu da pruZze dragocen uvid i savete i
pomognu da se “probije led” kada se radi o
otvorenom razgovoru o zlostavljanju na
internetu.

+ Pobedivanje online uznemiravanja humorom.
Na primer, napadani novinari mogu da razmo-
tre mogucnost postavljanja komentara koje
primaju na tablu ili zid. Glasno ih itati i sme-
jati im se zajedno sa kolegama moze da ima
katarziCan efekat. U nekim redakcijama je
primeceno da takve mere mogu da pomognu
da se ublazi anksioznost i napetost i da, u nekim
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sluCajevima, pomazu da se napadi sagledaju iz
druge perspektive.

Plan samonege za novinare

Osim mera koje preduzimaju redakcije i druge organi-
zacije, novinare treba ohrabrivati da naprave plan
samonege kako bi se umanjio rizik dugorocne
traume zbog izloZzenosti intenzivnom online
uznemiravanju.

DODATNI RESURS: Na IPl-jevoj internet stranici News-
rooms Ontheline dostupan je niz video snimaka o
mehanizmima izlaZenja na kraj sa problemima.

Privremeno odsustvo, promena lokacije
i/ili prebacivanje na drugi posao

Na osnovu procene emotivnog opterecenja napadnu-
tog novinara, kratko privremeno odsustvo moze da
umaniji potencijalnu traumu. Odobravanje odsustva u
takvim situacijama je uobicajena praksa u redakcijama,
posebno u odeljenjima koja su Cesto izloZzena nasilnim i
veoma stresnim sadrzajima kao Sto su ona koja se bave
sadrzajima koje generiSu korisnici (UGC).

Finske novine Turun Sanomat premestile
su svoju novinarku iz grada Turkua sa oko
250,000 stanovnika u mnogo veci, glavni grad
Helsinki poSto je posle niza online pretnji
doZivela i direktne pretnje na ulici. U velikom
gradu je mnogo manja verovatnoca da ce biti
prepoznata na ulici.

n Javno iskazivanje podrske

Pokazivanje javne podrSke medijske kuce na-
padnutom novinaru Salje poruku da organizaci-
ja stoji iza svojih novinara i da napade na njih smatra
napadom na celu instituciju. Medutim, u nekim
sluCajevima moze biti bolje ne podizati previse
prasine kako bi se izbeglo stavljanje novinara u
fokus javnosti ¢ime bi se potencijalno ohrabrili
veci napadi.

Pri proceni da li javno reagovati ili ne, treba se voditi
slededim kriterijumima:

» Da li e to pojacati napade?

» Hoce li to dovesti do dodatnog uznemiravanja?

» Da li bi to moglo naneti Stetu nekom pravnom
postupku koji medijska organizacija razmatra
da podnese?

Moderiranje online napada

Detaljna, dobro razvijena strategija za moderiranje
komentara korisnika je neophodna da bi se osigur-

alo da se napadi na novinare i medijske organizacije
uklone brzo, zajedno sa drugim neprihvatljivim
komentarima.

Sprecavanje online zlostavljanja

» Kao kljutne alate razvijte jasne smernice za vasu
online zajednicu, pravila kometarisanja i pravila
ponasanja na platformi, koji vaze kako za korisni-
ke, tako i za moderatore. Te smernice i pravila ¢e
pojasniti da je kritika dobrodoSla, ali da uvrede,
napadi, mrznja i pretnje nece biti tolerisani.

Procitajte Gardijanove standarde zajednice |
smernice za ucesce.

Procitajte standarde ponaSanja na internetu
Deutsche Wellea.

» Izgradite online medijsku zajednicu: iako je
potrebno odredeno vreme da se online zajednice
razviju i odrzavaju, ovo jeste najvaznije za su-
zbijanje  uznemiravanja putem interneta.
Citaoci koji osecaju da pripadaju ovoj zajednici
bice spremniji da brane medijsku organizaciju ili
napadnutog novinara kada dode do blacenja ili
pretnji na drustvenim mrezama i platformama
za komentare.

» Postavite korak registracije za vasu platformu:
pokazalo se kao dobra praksa pitati korisni-
ke da se registruju kako bi mogli da postave
komentar. Ovaj zahtev je vazan ne samo
zbog potencijalnih pravnih obaveza, vec
i kao inicijalna prepreka koja bi odvratila
napadace i racunarski upravljane naloge.

» Omogucite komentare samo na izabrani sadrZaj:
ako su vam resursi za moderiranje komentara
ogranieni, dobra je strategija da postavite
samo neke sadrZaje otvorene za komentare.
U tom slucaju, otvorite raznovrsne teme za
komentarisanje kako biste omogudili vasSoj
zajednici da izrazi stavove o nizu razlicitih tema.
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» Blokada komentara u odredeno vreme: ako
ste zabrinuti da necete moc¢i da moderirate
diskusije preko noci, tokom vikenda ili u bilo koje
drugo vreme kada moderatori ne mogu da se
posvete ovom zadatku, razmotrite blokiranje
komentara u tom periodu. U tom slucaju,
pobrinite se da vasi korisnici znaju kada e opet
moci da postavljaju komentare.

» Ogranicite vreme za komentare: joS jedna
strategija koja korisnicima pruza moguénost
da podele misljenja a ograniCava opterecenje
na vas tim je da se komentari dozvole samo u
ograniCenom periodu po objavljivanju teksta.

» Podesite alarme da biste pratili aktivnosti
korisnika: ponekad konverzacije koje su na neko
vreme utihnule - odjednom ponovo postaju
aktivne. Ako ne Zelite da zatvarate komentare,
koristite sistem obaveStavanja koji ¢e modera-
torima skrenuti paznju na tu promenu.

Moderiranje i reakcija na zlostavljanje putem
interneta

Imajte na umu da uklanjanje verbalnih napada, pretnji
i uvreda upucenih novinarima ne otklanja rizik od
fizickog nasilja koje dolazi od strane napadaca.
Moderatori koji primete agresivne poruke upucene
novinaru, posebno one koje sadrze pretnje, treba ne
samo da uklone te poruke, vec¢ i da na takve poruke
ukazu relevantnim osobama u medijskoj organizaciji,
ukljucujudi i napadnute novinare.

Komentari na sajtu:

» Uklanjanje komentara: komentare koji ukljucuju
pretnje, uvrede ili napade na novinare treba da
detaljno analiziraju moderatori koji ¢e morati da
utvrde da li je odgovarajuci komentar u granicama
legitimne kritike ili krSi smernice zajednice/pravi-
la komentarisanja, i zbog toga mora biti uklonjen.
Bilo kakva odluka o uklanjanju komentara kojim
se napada novinar treba da uzme u obzir ne samo
sadrZzaj napada vec i ranjivost novinara. Dobra
je praksa obavestiti korisnike zasto su njihovi
komentari uklonjeni i koje pravilo komentarisanja
je bilo prekrseno.

» Upozoravanje i blokiranje korisnika:

» Upozorite korisnike koji iznova krse smernice i
pravila online zajednice: dobar nacin upozora-

vanja Kkorisnika koji redovno krSe smernice
zajednice je da se na odredeno vreme bloki-
ra njihov pristup postavljanju komentara.
Kad god preduzmete ovaj korak, uverite se da
blokirani korisnici prime vasu poruku u kojoj se
objasnjava zasto je takva odluka doneta.

» Obavestite korisnike kada briSete njihove
naloge: trajno brisanje pristupa korisnika
komentarisanju je ozbiljan korak i odgovarajudi
odgovor na ozbiljne napade. Korisnici Ciji se
nalozi brisu, treba da prime poruku u kojoj se
objasnjava Sta je dovelo do takve odluke.

» UceSce moderatora u konverzacijama korisnika:
moderatori treba da, koristeéi nalog medijske
organizacije, podsete korisnike na principe date
u pravilima komentarisanja. Svojim uceS¢em
novinari mogu podici kvalitet komunikacije, ali
to uceSce ne treba biti nametnuto i rizike treba
paZzljivo razmotriti.

Na platformama drustvenih mreZa:

Medijske organizacije koriste platforme drustvenih
medija da dosegnu do Sire publike, otvore javnu
debatu o odredenim problemima i, konacno,
kreiraju online zajednicu. Medijske organizaci-
je imaju tendenciju da na kanalima i plaforma-
ma druStvenih medija primenjuju ista pravila i
standarde kao i na njihovim online forumima,
gde timovi moderatora direktno komuniciraju sa
publikom i kreiraju ekosistem za zdravu javnu de-
batu sa korisnicima i medu njima.

ReSavanje online zlostavljanja na Fejsbuku:

» [zbriSite komentar ako sadrzi agresivan ili
prete¢i sadrzaj ili pogrdne reci i uvrede.
Medutim, kritika, ma koliko oStra bila, treba
da bude dozvoljena.

» Sakrijte komentar sa uvredljivim sadrZzajem.
Moderatori generalno to smatraju manje
efikasnim (nego brisanje) posto korisnik i
korisnikovi prijatelji i dalje mogu da vide
sporni sadrzaj, ¢ak i ako drugi ne mogu.

» Blokirajte pristup korisnika Fejsbuk stranici
medijske organizacije ukoliko je viSe puta
postavio komentare pune mrznje ili uvreda,
Cak i posto je upozoren. Ovim se uklanja ko-
risnik za kojeg se smatra da uporno podriva
vrednosti otvorene diskusije.
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» Uklonite korisnika sa stranice kao upo-
zorenje da odustane od daljnjih uvredljivih
komentara. Ova mera je manje dosledna od
blokiranja jer korisnik moze ponovo oznaci-
ti stranicu da mu se dopada (,like") ili opet
prati stranicu ( ,follow").

» Deaktivirajte/iskljuite komentare, mada
je ta funkcija dostupna samo za video pos-
tove. To se radi kada tim moderatora nema
kapaciteta da moderira obiman priliv ko-
mentara na video sadrzaj ili prenos uZivo.

» Blokirajte re¢i i podesite jacinu filtera za
vulgarnosti.

» Prijavite post ili stranicu koja je prekrsila
pravila online zajednice kako Fejsbuka tako
i samog medija.

ReSavanje online zlostavljanja na Tviteru:

» UtiSavanje (eng. mute): kada se radi o zlo-
stavljanju putem interneta koje krsi standarde
zajednice kako same medijske organizacije,
tako i Tvitera, moderatori radije utiSavaju nego
Sto blokiraju naloge. Ova opcija ublazi direktan
uticaj vredanja ali i onemogucava i eventualnu
burnu reakciju, posSto utiSani korisnik ne zna
da je utiSan. Konacno, utiSavanje omogucava
moderatorima da i dalje vide komentare sa
utiSanog naloga i tako budu u pripravnosti u
slucaju pretniji.

» Blokiranje: moderatori su skloni da blokira-
ju naloge onih koji stalno Salju spam ili
obmanjujuce poruke, ali inaCe general-
no koriste to kao poslednju mogucu meru
jer izbegavaju burne reakcije sa blokiranih
naloga budu¢i da ovi bivaju obaveSteni
kada su blokirani. Takode, poSto modera-
tor nece viSe biti u mogucnosti da pristupi
blokiranom nalogu, postaje tesko identifiko-
vati neposrednu pretnju.

» Prijavijivanje: moderatori generalno pri-
javljuju Tviteru objave ili naloge koji Sire
potencijalno ostvarive i direktne pretnje ili
sadrze slike nasilja.

» Sakrivanje odgovora: moderatori imaju
opciju da sakriju odgovore na njihove tvitove.
Svi korisnici joS uvek mogu da pristupe
sakrivenim  odgovorima preko ikone

prikazane na originalnom tvitu kada ima
sakrivenih odgovora. Medutim, tviter je razvio
ovu opciju sa namerom da minimizuje uticaj
provokativnih ili  uvredljivih  komentara
(eng. trolling) tako da oni ne dominiraju
konverzacijom. Kada moderator sakrije
odgovor, autor odgovora nece biti obavesten.

Korak 4: Pradenje situacije

| ponovna procena

Redakcije treba da paZljivo prate prijavijene sluca-
jeve i da iznova procenjuju zastitne mehanizme i
mehanizme podrske kako bi zastitile novinare od
uznemiravanja putem interneta.

Medijske organizacije treba da kreiraju bazu poda-
taka kako bi evidentirali pojave online uznemiravan-
ja i reakcije koje su preduzete. Ta baza podataka ne
mora da uklju€uje svaki pojedinacni slu¢aj uznemira-
vanja, ali treba da obuhvata barem one slucajeve koje
su ¢lanovi redakcije prijavili kroz formalne mehaniz-
me prijavljivanja ili tamo gde je procena rizika zahte-
vala primenu mera podrske.

Osnovna namena te baze podataka je da se pra-
te prijavijeni slucajevi online uznemiravanja i da
se omoguc¢i redovna procena primenjenih mera
podrske, ukljucujudi i procenu da li su neophodne
nove ili drugacije mere.

Uz procenu samih mera podrske, redakcije takode
treba da redovno i ponovno ocenjuju efikasnost ce-
lokupnih struktura reagovanja na uznemiravanje. To
bi trebalo da ukljuci kvalitativne ankete kako bi se iz-
merio stepen do kojeg ¢lanovi tima i saradnici osecaju
da se problem uzima ozbiljno kao i kvalitativni pregled
broja slu€ajeva u kojima je bilo neke vrste reakcije.
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Ovo je opis uloga i zadataka koji se moraju uzeti

Uloge i zadaci

u obzir. U manjim redakcijama, jedna osoba moZe
preuzeti nekoliko ovih uloga.

Koordinator za zastitu na internetu

Profil obuhvata niz zadataka koji mogu ili biti raspodel-
jeni medu ¢lanovima tima ili dodeljeni jednoj osobi:

>

Kao koordinator za zastitu na internetu imate
zaduZenje i ulogu osobe kojoj novinari mogu da
prijave slucajeve online uznemiravanja.

U koordinaciji sa napadnutim novinarima,
urednikom i menadzerom za odnose sa pub-
likom procenite svaki slucaj uznemiravanja
ponaosob kako biste predlozili mehanizme po-
drske koji su potrebni napadnutom novinaru.

U slucajevima gde je to neophodno, zajedno
sa upravom i pravnim strucnjacima, planirajte
zvanicni, institucionalni odgovor medijske kuce.

Redovno aZurirajte bazu podataka o
sluCajevima online zlostavljanja, pratite
i procenjujte efikasnost primenjenih mera.

Zbog promenljive prirode online napada,
potrebno je redovno proveravati mere koje
redakcija preduzima da spreci i reaguje na
uznemiravanje putem interneta.

Sva koordinacija i obuka na ovu temu ide
preko koordinatora za zaStitu na internetu.
Koordinator treba da je dobro upoznat sa svim
merama u redakciji, da bude u stanju daih objas-
ni novinarima koji su suoceni sa zlostavljanjem i
da bude primarna osoba za implementaciju.

Redovno prisustvujte redakcijskim sastanci-
ma kako biste se upoznali sa sadrzajem plan-
iranim za objavljivanje a koji mozZe inicirati
online napade.

MenadZment

>

Jasno se postavite prema online uznemiravan-
ju kao ozbiljnom problemu, pri ¢emu je napad
na jednog clana tima napad na celu medijsku
organizaciju. Ovaj stav treba redovno komunici-
rati u redakciji.

» Uclestvujte u

» Uvedite strukturne promene u redakciji kako

bi se kreiralo pozitivno okruzenje u kojem
prijavijivanje online zlostavljanja nije stigma-
tizovano. Obezbedivanje potrebnih resursa
- vremena i novca - neophodni su da se ta nova
struktura odrzava, finkcioniSe i azurira.

Imenujte jednog ili viSe koordinatora za zastitu na
internetu, kao 5to je gore opisano.

» Ukljucite napadnute novinare u donoSenje

odluka koji se odnose na njih.

Urednici

P Jasno se postavite prema online uznemiravanju

kao ozbiljnom i neprihvatljivom problemu koji
nije jednostavno karakteristika modernog
novinarstva.

Redovno otvarajte temu online uznemiravanja
na redakcijskim sastancima. Otvoren razgovor
o problemu stvorice atmosferu u kojoj ce se
novinari osecati lagodnije da prijave napade.

Moderatori

» Identifikujte pojedinacne pretnje i orkestrirane

kampanje na druStvenim mreZama i sekcijama
za komentare kojima se napadaju clanovi re-
dacije, snimite ih u bazu podataka i prosledite
novinaru, uredniku i stru¢njaku za online bez-
bednost.

Ukljucite se i procenu nivoa pretnje od zlo-
stavljanja na internetu.

Preuzmite nalog napadnutog novinara na
druStvenim medijima kako biste smanjili
izloZzenost nasilnom sadrZaju i umanijili potenci-
jalnu traumu novinara.

Novinari

» VaZno je razumeti da je zlostavljanje ozbiljan

i neprihvatljiv problem i da nije jednostavno
karakteristika savremenog novinarstva.

svim relevantnim trenizima
koje nudi medijska organizacija, ukljuCujudi
treninge o upoznavanju sa online uznemira-
vanjem, obuke za digitalnu bezbednost i za
upravljanje rizikom od traume.

IPI Newsrooms Ontheline: Protocol for newsrooms to address online harassment

ULOGE | ZADACI



» Ucestvujte u formalnim i neformalnim struk-
turama za kolegijalnu podrsku.

P Prijavite sluCajeve online zlostavljanja kada
dode do njih, ¢ak i ako ne verujete da e to
zlostavljanje imati neke negativne posledice
po vas. Ako prijavite zlostavljanje, pomodi Cete
redakciji da razume domet problema i pre-
duzme neophodne mere za suprotstvaljanje.

ULOGE | ZADACI
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O organizaciji IPI

Osnovan 1950. godine, International Press Institute
(IP1) je globalna mreza urednika, novinara i medijskih
menadZera koji dele zajednicku posvecenost kvalitet-
nom, nezavisnom novinarstvu. Zajedno promovisemo
uslove koji omogucavaju novinarstvu da ispuni svoju
javnu funkciju, ciji je najvazniji deo moguénost medi-
ja da rade bez ometanja i straha od odmazde. Nasa
misija je da odbranimo slobodu medija i slobodan protok
informacija gde god da su ugrozeni.

O IPI-jevom Newsrooms

Ontheline programu

Cilj IPl-ja je da kroz Newsrooms Ontheline program
prikupi i sa medijskim organizacijama i novinarima
podeli resurse i najbolju praksu za prevenciju, suzbi-
janje i reagovanje na uznemiravanje i napade putem
interneta. Cilj obezbedivanja ovih alata redakcijama
je ne samo odbrana od negativnih li¢nih i profesio-
nalnih posledica po novinare zbog online uznemir-
avanja, ve¢ i pomo¢ u sprefavanju pojave samo-
cenzure zbog online napada Sto bi ugrozilo pristup
javnosti informisanju.

Izrada ovog protokola omogucena je uz finansijsku
podrsku fondacija Adessium Foundation i Democracy
& Media Foundation.

U

M ADESSIUM
F OUNDATTION
Democracy & Media

Foundation Stichting

Democratie & Media

Autorska prava: ovaj protokol za redakcije za podrsku
novinarima koji su meta uznemiravanja putem inter-
neta licenciran je pod Creative Commons Attribution
International licencom. Slobodni ste da dalje koris-
tite ovaj protokol pod uslovom pravilnog navodenja.

Protokol za redakcije
za podrsku novinarima
koji su meta uznemiravanja
putem interneta

Izdavac
International Press Institute (IPI)
Februar 2020.

International
Press
Institute

IPI

International Press Institute

Telefon: +43 151290 11

E-posta: info@ipi.media

Internet stranica: ipi.media

IPI Newsrooms Ontheline: Protocol for newsrooms to address online harassment



https://ipi.media

